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Zmény dokumentace:

05.2009:
zaveden novy ramece ReadRAMbit a WriteRAMDbit

vvvvvv

10.2009:
popsany ¢asové odezvy protokolu a doporuceny algoritmus komunikace EPNP (1.2, 1.3)
popsan asynchronni, nevyzadany ramec ServerBusy (3.55)

03.2015

pouze pro CA4 - zavedeny nové blokové ramce pro Cteni a zapis do paméti automat(
pomoci 32bitové adresy (tyka se automati MPC400, MT424, MT7)

viz: od 3.51 ReadRAM64B, ReadRAM64W, ReadRAM64L
a WriteRAM64B, WriteRAM64W, WriteRAM64L

02.2016

pouze pro CA4 - zavedena nova operace SetCIrRAMBItMask (kod 0x33) nastaveni /
smazani bitl v rozSifené paméti pomoci 32-bitové adresy a 8-hitové masky (tyka se
automat( MPC400, MT424, MT7)
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1 Co je EPNP?

EPNP (Encapsulated PesNet Protocol) je textovy komunikacni protokol umozriujici
komunikaci se siti PesNet pres komunikaéni pfevodniky firmy MICROPEL. V sou¢asné dobé tento
protokol pouZivaji pfevodniky CA21 (USB), CA3 (RS232 nebo GSM) a CA4 (Ethernet / Internet).

Zakladni vlastnosti:

¢ Pristup do sité PLC MICROPEL - sada pfikazt protokolu EPNP poskytuje kompletni mnoZinu
sluzeb, nastrojd a funkci pro pohodinou spravu a monitorovani stanic v siti.

¢ Proménna délka ramcu — délka rdmce protokolu EPNP je omezena pouze kapacitou paméti
pouZzitého pfevodniku (typicky je to 1024B) a umozniuje tak vysilani, resp. pfijem velkého poctu
pozadavku, resp. odpovédi v jednom ramci.

1.1 Komunikace protokolem EPNP

Komunikatory CA21, CA3 a CA4 se liSi ve zpusobu, kterym se navazuje spojeni s protéjsi
stranou, coz je dano rlznym typem rozhrani (viz uZivatelské manualy jednotlivych komunikatord).
Po ustanoveni tohoto spojeni je jiZ mozné komunikovat protokolem EPNP nezavisle na typu
komunikatoru. Kazdy z pfevodnikd je schopen pfijmout libovolné mnozstvi ramcl protokolu EPNP
az do celkové velikosti 8KB. Jeden rdmec pfitom maZe mit délku maximalné 1024B vcetné fidicich
znaku a kontrolni sumy a obsahuje N poZadavku (Cteni, zapis apod). Poté co komunikator
dekoduije jednotlivé poZzadavky v ramcich, zaéne je vykonavat a odesilat odpovédi na né opét
v rdmcich a to ve stejném pofadi v jakem tyto poZadavky pfisly do komunikatoru. Komunikator se
vZdy snazi vytvaret ramce s odpovédmi o co nejvétsi délce. Ramce ukoncuje kontrolni sumou a
odesila pokud jiz nema Zadné pozadavky ke zpracovani, pokud ramec dosahl své maximalni délky
nebo pokud se protahuje zpracovani dalSiho pozadavku.

1.2 Casové odezvy komunikatoru pfi komunikaci EPNP

Pozadavky protokolu EPNP se rozdéluji na dvé zakladni skupiny. Prvni skupina nevyZaduje
pFistup komunikatoru do sité automat( a proto je na né odezva okamZzita (napfiklad poZzadavek
GetServerinfo, Login apod.). Druh& skupina poZadavku jiZ pfistupuje na zvoleny automat nebo
periferii. Tedy odezva na poZadavky z této druhé a pocetnéjSi skupiny zaleZi jiz neni okamZzita, ale
zéleZi na nékolika faktorech. Pfedevsim na sloZitosti daného poZadavku (napfiklad vyéteni
z paméti automatu). Dale pak na komunikaéni rychlosti sité a také na kvalité sité. HorSi kvalita sité
znamena vysSi chybovost komunikace mezi automaty a tedy nutnost ¢astéjSiho opakovani dotazu
(pfikazu) neZ je celkové poZadavek EPNP vyfizen.
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V pfipadé dlouhého zpracovani poZadavku na strané komunikatoru (vice jak 1000ms),
informuje komunikéator o své ¢innosti klienta (tedy toho kdo pravé zpracovavany poZadavek zaslal)
poslanim tzv. asynchronniho - nevyZzadaného piikazu (viz pfikaz ServerBusy). Tento pfikaz je
zasilan klientovi kaZdych 1000ms do doby, nez je plvodni poZadavek klienta zpracovan a odeslan
klientovi (at' uz UspéSné, nebo s chybou). Podet zaslanych asynchronnich ramcl ServerBusy neni
omezen a zalezi na ¢asové naro¢nosti zpracovani pozadavku EPNP a na poctu opakovani
v komunikatoru v pfipadé poruchy komunikace na siti automatu. Plati, Ze do 20s musi pfijit
odpovéd na plvodni poZzadavek EPNP.

1.3 Algoritmus komunikace EPNP

Vzhledem k vySe uvedenym pravidlim komunikace a ¢asovym odezvam je doporuceny
nasledujici algoritmus komunikace.

1. zaslat pozadavek EPNP do komunikatoru (napfiklad ¢teni wordu)
2. nastavit v klientovi timeout pro pfijem odpovédi na 1500ms
3 Cekat na odpovéd EPNP, na asynchronni pfikaz ServerBusy nebo na timeout
i) vyprSi-li timeout, tak vyhlasit chybu pfevodniku (odpojeny kabel ap.)
i) poud je pfijata odpovéd na pozadavek EPNP (v naSem prikladé ¢teni wordu), je
mozné poslat dalSi poZadavek EPNP
iii) pokud je pfijat ramec ServerBusy tak se presunout do bodu 2.

Pozn.: pro zabezpeceni proti pfipadné chybé firmwaru komunikatoru je mozné nastavit
jesté celkovy ochranny timeout pro vyfizeni kazdého poZadavku EPNP na 20s (20.000ms)

2 Struktura ramcu

Ramce protokolu EPNP jsou tvofeny pozadavky na stanice nebo komunikacni prevodnik,
resp. odpovédmi na tyto poZadavky. Pocet téchto pozadavkd nebo odpovédi na né v jednom ramci
je omezen maximalni délkou ramce, kterd je ve vSech typech prevodnikd natavena na 1024 B.
Struktura rdmce je nasleduijici (n je celkovy poCet poZzadavku v rdmci):

Operator Data (n-1)* (Operator + Data) Suma Terminator

Vyznam jednotlivych poli:

¢ Operator — uvozuje pozadavek, miZe byt téchto typu:
¢ Operator Pfikaz — v ramci poZadavku uvozuje data poZadavku, jeZ se ma vykonat. V ramci
odpovédi na pozadavky uvozuje data téchto odpovédi. V ramci s pozadavky je
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reprezentovan znakem "*". V rdmci s odpovédmi nabyva dvou hodnot. Znak "*" znaci
Uspésné vykonany poZadavek a uvozuje data odpovédi, kdezto znak “!" znamena, Ze
pozadavek nemohl byt z néjakého divodu vykonan, nebo nastala chyba a uvozuje chybové
hlaseni.

¢ Operator Zména adresy — ur€uje adresu stanice v siti PesNet, pro niz jsou uréeny vSechny
nasledujici pfikazy aZ do dalSi zmény adresy nebo do konce rdmce. Tento operator je
reprezentovan znakem “@" a nasledujici datové pole sestava z bajtu s poZzadovanou
adresou.

Data — obsahuje data operatoru , jejich délka je zavisla na typu operatoru. Prvni bajt tohoto
pole je identifikator pfikazu. Jednotlivé bajty se reprezentuji hexadeciméalné pomoci ASCII
znaki 0" -"9","A’-F nebo ‘a’ - 'f'. Kazdy bajt je reprezentovan dvojici téchto znaku, napf.
Cislo 171 decimalné (OXAB hexadecimalné) je reprezentovano dvojici znakd “A” a ‘B’. Pofadi
bajtl v SirSich datovych typech je typu Big-Endian, tzn. MSB bajt je pfenasen jako prvni, LSB
jako posledni, napf. hodnoté 512 (dekadicky) odpovida 0200.

Suma - obsahuje kontrolni soucet celého rdmce (modulo 256) pfes vSechny ostatni znaky
ramce. Toto pole je reprezentovano pomoci 3 znakl (znak “#" a dva znaky z rozsahu 0" - "9
"A’-'F" nebo ‘a' - 'f* reprezentujici jednobajtovou hodnotu souctu)

Terminator — ukoncuje ramec. Reprezentuje se pomoci ASCII znaku CR (0x0D).

’
H

Pfikladl

Pro vycteni bloku dvou sitovych word D32 a D33 je tfeba poslat ramec:
*160220#55<CR>

vyznam:
* - operétor pfikaz
16 — Cislo poZadavku (vy¢teni bloku sitovych wordd)
0220 - data poZzadavku, 02 je podet Zadanych wordd a 20 je index prvniho wordu

#55 — kontrolni souéet MODULO256 vSech ostatnich znak( v ramci v ramci, tzn.:
0x2A (*) + 0x31 (1) + 0x36 (6) + 0x30 (0) + 0x32 (2) + 0x32 (2) + 0x30 (0) = 0x155
MODULO256 (0x155) = 0x55

<CR> - terminator ramce, bajt 0x0D

Binarni podoba ramce:

0x2A | 0x31 | 0x36 | 0x30 | 0x32 | 0x32 | 0x30 | 0x23
0x35 | 0x35 | Ox0D

Komunikator vrati nasledujici ramec v pfipadé Ze operace probéhla bez chyb:
*16022012345678#F9<CR>
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vyznam:
¢ *-operétor pfikaz

¢ 16 - Cislo poZzadavku (vyéteni bloku sitovych word()

¢ 022012345678 - data pozadavku, 02 je pocet Zadanych word, 20 je index prvniho wordu
(0x20 = 32), 1234 hodnota prvniho wordu (dekadicky 4660), 5678 je hodnota druhého wordu

(dekadicky 22136).

a #F9 - kontrolni sou¢et MODULO256 vSech ostatnich znakd v rdmci v ramci, tzn.:

OX2A () + 0x31 (1) + 0x36 (6) + 0x30 (0) + 0x32 (2) + 0x32 (2) + 0x30 (0) + 0x31 (1)

+0x32 (2) + 0x33 (3) + 0x34 (4) + 0x35 (5) + 0x36 (6) + 0x37 (7) + Ox38 (8)

= 0x2F9, MODULO256 (0x2F9) = 0xF9
¢ <CR> - terminator rdmce, bajt 0xOD

Binarni podoba rdmce:

0x2A | 0x31 | 0x36 | 0x30 | 0x32 | 0x32 | 0x30 | 0x31
0x32 | 0x33 | 0x34 | 0x35 | 0x36 | 0x37 | 0x38 | 0x23
0x46 | 0x39 | 0x0D

ator vrati nasledujici ramec v pfipadé Ze operace probéhla s chybou:
116022035#84<CR>

vyznam:

¢ !-odpovéd na pozadavek, pfi jehoz vykonavani doslo k chybé

¢ 16— ¢islo poZzadavku (vyéteni bloku sitovych word()

Komunik

¢ 0220 - data odpovédi na poZadavek, 02 je poget Zadanych wordd, 20 je index prvniho wordu

¢ 35— Cislo chyby, v tomto pfipadé znaci, Ze k pfevodniku neni pfipojena sit automatu
¢ #84 —kontrolni sou¢et MODULO256 v8ech ostatnich znakd v rdmci v ramci, tzn.:

Ox21 (*) + 0x31 (1) + 0x36 (6) + 0x30 (0) + 0x32 (2) + 0x32 (2) + 0x30 (0) + 0x33 (3)
+0x35 (5) = 0x184, MODULO256 (0x184) = 0x84

¢ <CR> - terminator ramce, bajt 0x0D

Binarni podoba rdmce:

0x21

0x31

0x36

0x30

0x32

0x32

0x30

0x33

0x35

0x23

0x38

0x34

0x0D

Pfiklad2 (€teni ze zasobniku automatu)

Zasobnik automatu je umistén v paméti od adresy 0x1800(hex). Pro vyéteni dvou polozek
ze zasobniku, napriklad Stack[1] a Stack[2] pouzijeme pfikaz na ¢teni wordu (poloZka v zasobniku
je dlouha 2 bajty tk. Jeden word) a étené adresy pak maji hodnotu 0x1802 a 0x1804, protozZe
parametr adresy mi bajtovy vyznam. Pozn.: miZzeme napsat vzorec pro vypocet adresy zasobniku
takto: adresa = 0x1800 + 2 x index.

EPNP - uZivatelska prirucka
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Vysledny rdmec pro automat s adresou 3: @03*441802*441806#61<CR>

vyznam:

@ - operator ureni adresy stanice

03 - adresa stanice (automat v siti PesNet s adresou 3)

* - operétor pfikaz

44 - Eislo prvniho pfikazu (vy¢teni wordu z paméti automatu)

1802 - data pfikazu, 1802 je bajtova adresa prvniho poZzadovaného wordu

44 - &islo druhého pfikazu (vy¢teni wordu z paméti automatu)

1806 — data pfikazu, 1806 je bajtova adresa druhého poZadovaného wordu

#61 — kontrolni sou¢et MODULO256 v3ech ostatnich znak( v ramci v rdmci, tzn.:
0x40 (@) + 0x30 (0) + 0x33 (3) + 0x2A (*) + 0x34 (4) + 0x34 (4) + 0x31 (1) + 0x38 (8) +
0x30 (0) + 0x32 (2) + 0x2A (*) + 0x34 (4) + 0x34 (4) + 0x31 (1) + 0x38 (8) + 0x30 (0) +
0x36 (6)= 0x361, MODULO256 (0x361) = 0x61

<CR> - terminator ramce, bajt 0x0D

Binarni podoba ramce:
0x40 | 0x30 | 0x33 | 0x2A | 0x34 | 0x34 | 0x31 | 0x38
0x30 | 0x32 | 0x2A | 0x34 | 0x34 | 0x31 | 0x38 | 0x30

0x36 | 0x23 | 0x36 | 0x31 | OxOD Komunik
ator vrati

nasledujici ramec v pfipadé Ze operace probéhla bez chyb:

Q

@03*4418021234*4418065678#05<CR>

vyznam:
@ - operator ur€eni adresy stanice
03 - adresa stanice (automat v siti PesNet s adresou 3)
* - operator pfikaz
44 - Eislo prvniho pfikazu (vy¢teni wordu z paméti automatu)

18021234 — data odpovédi, 1802 je bajtova adresa prvniho poZzadovaného wordu, 1234 je jeho
hodnota (4660 dekadicky)
44 - €islo druhého pfikazu (vy¢teni wordu z paméti automatu)
18065678 — data pozadavku, 1806 je bajtova adresa druhého poZzadovaneho wordu, 5678 je
jeho hodnota (22136)
#05 — kontrolni sou¢et MODULO256 vSech ostatnich znakd v ramci v ramci, tzn.:
0x40 (@) + 0x30 (0) + 0x33 (3) + Ox2A (*) + 0x34 (4) + 0x34 (4) + 0x31 (1) + 0x38 (8) +
0x30 (0) + 0x32 (2) + 0x31 (1) + 0x32 (2) + 0x33 (3) + 0x34 (4) + Ox2A (*) + 0x34 (4) +
0x34 (4) + 0x31 (1) + 0x38 (8) + 0x30 (0) + 0x36 (6) + 0x35 (5) + 0x36 (6) + 0x37 (7) +
0x38 (8)
= 0x505, MODULO256 (0x505) = 0x05
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¢ <CR> - terminator ramce, bajt 0x0D

Priklad 3: vestavénym administratorskym pravem je ,admindat” — pfikaz pro povoleni éteni
a zapisu vSech pamétovych oblasti je nésleduiici:

*0361646D696E6461740045E

odpovéd :

*03#8D
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3 Seznam prikazl protokolu EPNP

Prikazy protokolu EPNP rozSifuji moZnosti standardniho PesNet protokolu definovanim tzv.
makropfikazl. Tyto makropfikazy umoZauiji napf. vycet blokd paméti jedinym poZadavkem, cozZ
efektivné snizuje pocet nutnych operaci a lépe vyuziva pfenosového média (omezenim poctu
pfenasenych znaku).

V nasledujicim textu budou popsany vSechny pfikazy protokolu EPNP. Kromé slovniho
popisu funkce bude u kazdého pfikazu uveden jeho operaéni kod (Cislo pfikazu), struktura, vyznam
datového pole a jeho délka. Stejnym zpGsobem bude vzdy popséana odpovéd na poZadavek.

V pfipadé, Ze vykonavani pozadavku skonéilo chybou, obsahuje odpovéd chybovy kod o délce 1B.
Vyznam tohoto kodu Ize nalézt v pfiloze B.

Prikazy jsou rozdéleny do skupin podle jejich zaméfeni a funkce. Souhrnny seznam pfikaz(

se zkracenym popisem funkce a vyznamu dat Ize najit v tabulce v pfiloze A.

Pozn.: veSkera data jsou zde uvedena iz po pfekladu z ASCII reprezentace (viz. kapitola
2), tzn. pavodni dvojice ASCII znakl je zde uvaZzovana jako jeden bajt. Vyjimku tvofi znaky
operatord, které jsou pro prehlednost ponechany v ASCII podobé (znaky *, ‘@', ‘I a ‘#).

3.1 GetServerinfo op.kéd: 0x01

Slouzi k identifikaci komunika¢niho pfevodniku. Odpovédi je datova struktura Serverlnfo
obsahuijici informace o typu zafizeni, verzi jeho firmware a jeho konfigurace.

Pozadavek:

Operétor | Cislo pfikazu

* 0x01

Odpovéd:

Operétor | Cislo pfikazu Data

* 0x01 struktura Serverinfo

Chybova odpovéd:
neni definovana

Obsah datového pole je tvofen datovou strukturou Serverinfo. Délka a slozeni této struktury
se liSi podle pouZitého komunikacniho pfevodniku a verze jeho firmware.

Pro komunikatory CA21 a CA3, od verze firmware 1.060 ma datova struktura délku 44B a
jeji vyznam je nésleduijici:

EPNP - uZivatelska prirucka 11
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Nazev poloZky | Délka | Typ dat | Popis Priklad
InfoSize 2B integer délka struktury Serverlnfo v bajtech 0x002C
FW version 8B  fetézec Cislo firmware komunikatoru 1.060
SerialNumber 8B  fetézec sériové ¢islo komunikéatoru 0B-2048
ServerName 8B  fetézec jméno komunikatoru CA kotel
ConfigName 8B  fetézec jméno zataZeného souboru konfigurace  test.dnl
PesNetLoad 1B byte maximalni zatizeni sité PesNet 0x40
PesNetAddress 1B byte adresa v siti PesNet Ox1E
PesType 7B fetézec typ zafizeni podle PIO type CA21
CAcfg 1B byte  vybrané bity z konfigurace komunikatoru ~ 0x0C

Pro komunikator CA4, verze firmware 1.060 ma datova struktura délku 64B a vyznam je
nasledujici:

Nazev polozky | Délka | Typ dat | Popis | Priklad
InfoSize 2B integer délka struktury ServerInfo v bajtech 0x0040
FW version 8B fetézec Cislo firmware komunikatoru 1.060
SerialNumber 8B fetézec sériové Cislo komunikéatoru 0B-2048
ServerName 8B fetézec jméno komunikatoru CA kotel
ConfigName 8B fetézec  jméno zataZeného souboru konfigurace test.dnl
PesNetLoad 1B byte maximalni zatiZeni sité PesNet 0x40
PesNetAddress 1B byte adresa v siti PesNet Ox1E
Pratype 7B fetézec typ zafizeni podle PIO type CA4
CAcfg 1B byte vybrané bity z konfigurace 0x0C
MAC 6B  pole bajtu MAC adresa komunikatoru 0x00,0x20,0x4A,0x93,0x45,0x00
IP 4B pole bajtl IP adresa komunikéatoru 0xC0,0xA8,0x00,0x64
TCPport 2B integer TCP port komunikéatoru 0x2711
GateWay 4B pole bajtt Vychozi brana komunikatoru 0x00,0x00,0x00,0x00
Mask 4B pole bajtl Maska podsité komunikatoru OxFF,0xFF,0xFF,0x00
EPNP - uZivatelska prirucka 12
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3.2 Logln op.kéd: 0x03

Slouzi k autorizaci uzivatele. Pokud komunikator nalezne zadané jméno ve svém seznamu
uZivatel(, vrati kladnou odpovéd. V opacném pfipadé vrati chybové hlaseni. Pokud komunikator
autorizaci nevyZaduije (zavisi na jeho nastaveni), vraci vZdy kladnou odpovéd. Vstupnim
parametrem je fetézec se jménem o délce 9B.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x03 jméno uZivatele [9B]
Odpovéd:
Operétor | Cislo pfikazu
* 0x03
Chybova odpovéd:
Operator | Cislo pfikazu | Chybové hlaseni
! 0x03 ErrorCode [1B]

Pfiklad: vestavénym administratorskym pravem je ,admindat” — pfikaz pro povoleni ¢teni a
zapisu vSech pamétovych oblasti je nasledujici:

*0361646D696E6461740045E

odpovéd :

*03#8D

3.3 LogOut op.kdéd: 0x04

Odhlasi aktualné pfihlaSeného uZivatele.

Pozadavek:

Operétor | Cislo pfikazu

* 0x04

Odpoveéd:

Operétor | Cislo pfikazu

* 0x04

Chybova odpovéd:
neni definovana
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3.4 EraseConfig op.kdéd: 0x09

Vymaze doc¢asnou konfiguraéni banku paméti typu FLASH uréenou k uloZeni nové
konfigurace serveru. Stavajici konfigurace neni timto pfikazem ovlivnéna.

Pozadavek:

Operétor | Cislo pfikazu

* 0x09

Od

oved:

Operator

Cislo piikazu

*

0x09

Chybova odpovéd:

Operator

Cislo piikazu

Chybové hlaseni

0x09 ErrorCode [1B]

3.5 FlashConfig op.kéd: Ox0A

Nahraje blok dat s novou konfiguraci serveru do doCasné konfiguraéni banky. Vstupni data
tvofi blok o velikosti 256B a €islo stranky v rozsahu 0 - 31, do které ma byt uloZen.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x0A Cislo stranky [1B] + konfiguracni pole [256B]
Odpovéd:
Operétor | Cislo pfikazu Data
* 0x0A Cislo stranky [1B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x0A Cislo stranky [1B] | ErrorCode [1B]

EPNP - uZivatelska prirucka
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3.6

UpdateConfig

op.kéd: 0x0B

Aktivuje nové nahranou konfiguraci serveru. Tento pfikaz musi byt proveden po nahrani

v8ech bloku konfigurace (pomoci pfikazu FlashConfig). Vstupnim parametrem je 16ti bitovy

kontrolni soucet celé konfiguracni banky, kterym se ovéfi jiz uloZzené bloky nové konfigurace a poté
dojde k vyméné stavajici konfiguraéni banky za novou. Po této operaci server provede restart a

inicializaci systému na zakladé nové konfigurace.

Pozadavek:

Operator

Cislo piikazu

Data

*

0x0B

kontrolni soucet [2B]

Od

ovéd:

Operator

Cislo pfikazu

*

0x0B

Chybova odpovéd:

Operator

Cislo pfikazu

Chybové hlaseni

0x0B

ErrorCode [1B]

3.7

EraseFW

op.kéd: 0x0C

Vymaze do¢asnou banku paméti typu FLASH pro novy firmware. Stavajici firmware neni
timto pfikazem ovlivnén.

Pozadavek:

Operator

Cislo piikazu

*

0x0C

Od

ovéd:

Operator

Cislo piikazu

*

0x0C

Chybova odpovéd:

Operator

Cislo piikazu

Chybové hlaseni

0x0C

ErrorCode [1B]

EPNP - uZivatelska prirucka
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3.8 FlashFW op.kéd: Ox0D

Nahraje blok dat nového firmware do doasné banky. Vstupni data tvofi blok dat o velikosti
256B a Cislo stranky v rozsahu 0 — 255, do které ma byt tento blok uloZen.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x0D Cislo stranky [1B] + konfiguracni pole [256B]
Odpoved:
Operétor | Cislo pfikazu Data
* 0x0D Cislo stranky [1B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni

0x0D Cislo stranky [1B] | ErrorCode [1B]

3.9 UpdateFW op.kéd: OxOE

SlouZi k aktivaci nové nahraného firmwaru komunikatoru. Tento pfikaz musi byt proveden
po nahrani vSech bloku (pomoci pfikazt FlashFW). Vstupnim parametrem je 16ti bitovy kontrolni

soucet, kterym se ovéfi jiz uloZzené bloky nového firmwaru. Poté dojde k vyméné stavajiciho
firmwaru za novy a restartu celého zafizeni.

Pozadavek:

Operator

Cislo piikazu

Data

*

0x0E

kontrolni soucet [2B]

Od

ovéd:

Operator

Cislo piikazu

*

0x0E

Chybova odpovéd:

Operator

Cislo piikazu

Chybové hlaseni

0x0E

ErrorCode [1B]
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3.10 ServerReset op.kdéd: OxOF

Resetuje komunikaéni pfevodnik, pficemz dojde k pferuSeni spojeni. K resetu dojde aZ po
odeslani odpovédi.

Pozadavek:

Operétor | Cislo pfikazu

* 0x0F

Odpovéd:

Operétor | Cislo pfikazu

* 0x0F

Chybova odpovéd:
neni definovana

3.11 ServerRestart op.kod: 0x10

Provede restart serveru a jeho inicializaci. Subsystém spravujici chod v siti PesNet neni
timto pfikazem ovlivnén a pfijem dat ze sité PLC zUstane zachovan.

Pozadavek:

Operétor | Cislo pfikazu

* 0x10

Odpovéd:

Operétor | Cislo pfikazu

* 0x10

Chybova odpovéd:
neni definovana
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3.12 GetPLCList op.kdéd: 0x05

Vréti seznam aktivnich stanic v siti. Nekomunikujici, nebo nefunkéni stanice v seznamu
nejsou obsazeny.

Pozadavek:

Operétor | Cislo pfikazu

* 0x05

Odpovéd:

Operétor | Cislo pfikazu Data

* 0x05 pole bajtl [31B]

Chybova odpovéd:
neni definovana

Data odpovédi tvofi pole bajti reprezentujici 31 moznych adres stanic v siti. Nenulova
hodnota znaci pfitomnost stanice jejiz adresa je rovna indexu tohoto bajtu v poli. Vyznam bajtu je
nasledujici:

0x00 - na této adrese (adresa = index tohoto bajtu v seznamu) neni aktivni stanice
0x01 - znadi stanici komunikujici rychlosti 57600Bd

0x02 - znadi stanici komunikujici rychlosti 19200Bd

0x04 - znadi stanici komunikujici rychlosti 9600Bd

0x08 - znadi stanici komunikujici rychlosti 2400Bd

3.13 GetPLCHardList op.kdd: 0x06

Spusti nastroj prohledani stanic v siti PesNet, ktery umoZnuje nalézt i nekomunikujici
stanice (napfiklad z divodu nespravné nastavené komunikacéni rychlosti). Nastroj rusi po dobu
detekce stanic béZny provoz v siti.

Pozadavek:
Operétor | Cislo pfikazu
* 0x06
Odpovéd:
Operator | Cislo pfikazu Data
* 0x06 pole bajtd [31B]
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Chybova odpovéd:
neni definovana

Data odpovédi tvofi pole bajtt reprezentujici 31 moznych adres stanic v siti. Nenulova
hodnota znadi pfitomnost stanice nebo stanic jejichz adresa je rovna indexu tohoto bajtu v poli.
Pokud je v bajtu nastaveno vice bitl, je na dané adrese vice stanic a tudiz kolize. Poradi
nastaveneho bitu v bajtu znadi rychlost stanice:

v8echny bity nulové - na dané adrese neni Zadné stanice
nastaveny bit 0 - znaci stanici komunikujici rychlosti 57600Bd
nastaveny bit 1 - znaci stanici komunikujici rychlosti 19200Bd
nastaveny bit 2 - znadi stanici komunikujici rychlosti 9600Bd
nastaveny bit 3 - znaci stanici komunikujici rychlosti 2400Bd

3.14 GetPLCInfo op.kéd: 0x21

Vréti strukturu PLC_Info s informacemi o konkrétni stanici. Adresa stanice, ke které se
pfikaz vztahuje je uréena operatorem zména adresy.

Struktura PLC_info viz seznam pfeddvanych struktur — Pfiloha C.

Pozadavek:
Operétor | Cislo pfikazu
* 0x21
Odpoveéd:
Operator | Cislo pfikazu Data
* 0x21 struktura PLC_Info
Chybova odpovéd:
Operétor | Cislo pfikazu | Chybové hlaseni
! 0x21 ErrorCode [1B]
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3.15 PrgCluster op.kod: 0x22

Provede zatazeni bloku dat s uzivatelskym programem do stanice. Vstupni data tvofi blok
dat dlouhy 256B a adresa sektoru ve stanici, na kterou ma byt blok umistén.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x22 sektor [2B] + data [256B]
Odpovéd:
Operétor | Cislo pfikazu |  Data
* 0x22 sektor [2B]
Chybova odpovéd:

Operator | Cislo pfikazu Data Chybové hlaSeni

! 0x22 sektor [2B] | ErrorCode [1B]

3.16 DnlFinish op.kéd: 0x23

Provede aktivaci nové zatazeného uZivatelského programu ve stanici. Vstupni data tvofi
struktura Dnl_Desc s informacemi o programu, kterou se oveéfi spravnost pravé zatazeného
programu a poté pfipadné dojde k aktivaci nového programu.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x23 Dnl_Desc [28B]
Odpovéd:
Operétor | Cislo pfikazu
* 0x23
Chybova odpovéd:
Operator | Cislo pfikazu | Chybové hlaseni
! 0x23 ErrorCode [1B]
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3.17

PLCRun

Spusti uZivatelsky program v stanici.

Pozadavek:

Operator

Cislo pfikazu

*

0x24

Od

poved:

Operator

Cislo pfikazu

*

0x24

Chybova odpovéd:

Operator

Cislo piikazu

Chybové hlaseni

0x24

ErrorCode [1B]

3.18

PLCStop

Zastavi uzivatelsky program v stanici.

Pozadavek:

Operator

Cislo piikazu

*

0x25

Od

ovéd:

Operator

Cislo piikazu

*

0x25

Chybova odpovéd:

Operator

Cislo piikazu

Chybové hlaseni

0x25

ErrorCode [1B]

op.kéd: 0x24

op.kod: 0x25
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3.19 PLCReboot op.kdd: 0x26
Provede reboot stanice.

Pozadavek:

Operétor | Cislo pfikazu

* 0x26

Odpoveéd:

Operétor | Cislo pfikazu

* 0x26

Chybova odpovéd:

Operétor | Cislo pfikazu | Chybové hlaseni

! 0x26 ErrorCode [1B]

3.20 PLCSetTime op.kod: 0x27

Nastavi realny ¢as v stanici. Vstupni data tvofi datova struktura PLC_Time s pozadovanym
casem.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x27 PLC_Time[3B]
Odpovéd:
Operétor | Cislo pfikazu
* 0x27
Chybova odpovéd:
Operétor | Cislo pfikazu | Chybové hlaseni
! 0x27 ErrorCode [1B]

Struktura PLC_Time:

Nazev polozky | Délka | Typ dat
Hour 1B baijt
Min 1B baijt
Sec 1B bajt
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3.21

PLCSetDate

op.kdd: 0x28

Nastavi datum v stanici. Vstupni data tvofi datova struktura PLC_Date.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x28 PLC Date[4B]
Odpoveéd:
Operétor | Cislo pfikazu
* 0x28
Chybova odpovéd:
Operétor | Cislo pfikazu | Chybové hlaseni
! 0x28 ErrorCode [1B]
Struktura PLC Date:
Nazev poloZky | Délka | Typ dat
Year 1B bajt
Month 1B bajt
Day 1B bajt
Week 1B baijt

3.22 PLCRebootFreeze op.kdéd: 0x29

Provede reboot automatu s tim, Ze se automat spusti do speciélniho modu BOOT (pouZiva
se pfi programovani automatu firmvarem.

Pozadavek:

Operator

Cislo piikazu

*

0x29

Od

ovéd:

Operator

Cislo piikazu

*

0x29

Chybova odpovéd:

Operator

Cislo pfikazu

Chybové hlaseni

0x29

ErrorCode [1B]
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3.23

PLCSetSpeed
Nastavi vSem stanicim v siti stejnou komunikace rychlost. Vstupnim parametrem je

op.kdéd: 0x12

pozadovana rychlost. Tento pfikaz po dobu zpracovani rusi provoz na siti.

Pozadavek:

Operator

Cislo piikazu

Data

*

0x12

rychlost [1B]

Od

oved:

Operator

Cislo pfikazu

*

0x12

Chybova odpovéd:

neni definovana

Viyznam bajtu rychlost:

3.24

GetRxWords

Vréti hodnoty sitovych proménnych typu word (D32 — D63), které byly serverem od jeho
posledniho resetu pfijaty. Vstupnimi parametry je index prvniho poZadovaného wordu a podet.

0-57600Bd, 1 - 19200Bd, 2 — 9600Bd, 3 - 2400Bd

op.kod: 0x13

Pozadavek:
Operator | Cislo pfikazu Data
* 0x13 pocet [1B] + pocateéni index[1B]
Odpoved:
Operétor | Cislo pfikazu Data
* 0x13 N [1B] + SI[1B] + N * (index [1B] + hodnota [2B])
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni
! 0x13 pocet [1B] + poCatecni index[1B] | ErrorCode [1B]

kde N je pocet wordu, které byly komunikatorem pfijaty ze sité,
Sl je po¢ateéni index puvodniho dotazu

polozky pocateéni index a index mohou nabyvat hodnot 0x20 — 0x3F (32 - 63)
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3.25 GetRxBits op.kod: 0x14

Vréti hodnoty sitovych proménnych typu bit (M64 —-M127), které byly serverem od jeho
posledniho resetu pfijaty. Vstupnimi parametry je index prvniho poZadovaného bitu a pocet.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x14 poCet [1B] + pocatecni index[1B]
Odpovéd:
Operator | Cislo pfikazu Data
* 0x14 N [1B] + SI[1B] + N * (index [1B] + hodnota [1B])

Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x14 pocet [1B] + poCatecni index[1B] | ErrorCode [1B]

kde N je pocet hitli, které byly komunikatorem pfijaty ze sité,
Sl je po¢ateéni index puvodniho dotazu
polozky pocate¢ni index a index mohou nabyvat hodnot 0x40 — Ox7F (64 — 127)

3.26 GetRxLongs op.kdéd: 0x15

Vréti hodnoty sitovych proménnych typu long (LWO — LW255), které byly serverem od jeho
posledniho resetu pfijaty. Vstupnimi parametremy je index prvniho poZadovaného bitu a pocet.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x15 poCet [1B] + pocatecni index[1B]
Odpovéd:
Operator | Cislo pfikazu Data
* 0x15 N [1B] + SI [1B] + N * (index [1B] + hodnota [4B])
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x15 pocet [1B] + poCatecni index[1B] | ErrorCode [1B]

kde N je pocet hitli, které byly komunikatorem pfijaty ze sité,
Sl je poCateéni index puvodniho dotazu
polozky pocateéni index a index mohou nabyvat hodnot 0x00 — OxFF (0 — 255)
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3.27

index a pocet polozek.

ReadNetWords
Vréti blok sitovych proménnych typu word (D32 — D63). Vstupni parametrem je pocateéni

op.kéd: 0x16

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x16 pocet [1B] + index[1B]
Odpovéd:
Operator | Cislo pfikazu Data
* 0x16 pocet [1B] + index [1B] + poCet * hodnota [2B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x16 pocet [1B] + index[1B] | ErrorCode [1B]

poloZka index muze nabyvat hodnot 0x20 — 0x3F (32 - 63)

3.28 WriteNetWords op.kéd: 0x17

ZapiSe blok sitovych proménnych typu word (D32 — D63). Vstupni data tvofi seznam
novych hodnot, jeZ maji byt zapsany a index prvniho zapisovaného wordu.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x17 pocet [1B] + index [1B] + poCet * hodnota [2B]
Odpovéd:
Operétor | Cislo pfikazu Data
* 0x17 pocet [1B] + index [1B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni
! 0x17 pocet [1B] + index[1B] | ErrorCode [1B]

poloZka index muze nabyvat hodnot 0x20 — 0x3F (32 - 63)
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3.29 ReadNetBits op.kéd: 0x18

Vréti blok sitovych proménnych typu bit (M64 — M127). Vstupni parametrem je pocateéni
index a pocCet polozek.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x18 pocet [1B] + index[1B]
Odpovéd:
Operator | Cislo pfikazu Data
* 0x18 pocet [1B] + index [1B] + poCet * hodnota [1B]

Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x18 pocet [1B] + index[1B] | ErrorCode [1B]

poloZka index muze nabyvat hodnot 0x40 — OX7F (64 — 127)

3.30 WriteNetBits op.kdd:0x19

ZapiSe blok sitovych proménnych typu bit (M64 — M127). Vstupni data tvofi seznam novych
hodnot, jeZ maji byt zapsany a index prvniho zapisovaného bit.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x19 pocet [1B] + index [1B] + poCet * hodnota [1B]
Odpoved:
Operétor | Cislo pfikazu Data
* 0x19 pocet [1B] + index [1B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni
! 0x19 pocet [1B] + index[1B] | ErrorCode [1B]

poloZka index muZe nabyvat hodnot 0x40 — Ox7F (64 — 127)
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3.31 ReadNetLongs op.kéd: Ox1A

Vréti blok sitovych proménnych typu long (LWO0 — LW255). Vstupni parametrem je
pocCatecni index a pocet poloZek.

Pozadavek:
Operator | Cislo pfikazu Data
* Ox1A pocet [1B] + index[1B]
Odpoved:
Operétor | Cislo pfikazu Data
* Ox1A pocet [1B] + index [1B] + poCet * hodnota [4B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni
! Ox1A pocet [1B] + index[1B] | ErrorCode [1B]

poloZka index muZe nabyvat hodnot 0x00 — OXFF (0 — 255)

3.32 WriteNetLongs op.kéd: 0x1B

Zapise blok sitovych proménnych typu long (LWO — LW255). Vstupni data tvofi seznam
novych hodnot, jez maji byt zapsany a index prvniho zapisovaného long.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x1B pocet [1B] + index [1B] + poCet * hodnota [4B]
Odpovéd:
Operétor | Cislo pfikazu Data
* 0x1B pocet [1B] + index [1B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x1B pocet [1B] + index[1B] | ErrorCode [1B]

poloZka index muze nabyvat hodnot 0x00 — OXFF (0 — 255)
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3.33

ReadSTPWord
PreCte systémovy word stanice. Vstupem je jednobajtovy index.

Pozadavek:
Operétor | Cislo pfikazu | Data
* 0x4E index [1B]
Odpoveéd:
Operator | Cislo pfikazu Data
* Ox4E index [1B] + data [2B]
Chybova odpovéd:
Operéator | Cislo pfikazu | Data | Chybové hlaseni
! Ox4E index[1B] | ErrorCode [1B]

op.kéd: Ox4E

poloZka index muze nabyvat hodnot 0x00 — OXFF (0 — 255)

3.34

WriteSTPWord
ZapiSe systémovy word stanice. Vstupem je jednobajtovy index a zapisovana hodnota.

Pozadavek:
Operator | Cislo pfikazu Data
* Ox4F index [1B] + data [2B]
Odpovéd:
Operétor | Cislo pfikazu | Data
* Ox4F index [1B]
Chybova odpovéd:
Operator | Cislo pfikazu | Data | Chybové hlaseni
! Ox4F index[1B] | ErrorCode [1B]

poloZka index muze nabyvat hodnot 0x00 — OXFF (0 — 255)
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3.35

ReadSTPBIt

op.kdd: 0x50

PreCte systémovy bit stanice. Vstupem je dvoubajtovy index.

Pozadavek:
Operétor | Cislo pfikazu | Data
* 0x50 index [2B]
Odpoveéd:
Operator | Cislo pfikazu Data
* 0x50 index [2B] + data [1B]
Chybova odpovéd:
Operéator | Cislo pfikazu | Data | Chybové hlaseni
! 0x50 index[2B] | ErrorCode [1B]

poloZka index muZe nabyvat hodnot 0x00 — 0x13F (0 — 319)

3.36

WriteSTPBIt
ZapiSe systémovy word stanice. Vstupem je dvoubajtovy index a zapisovana hodnota.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x51 index [2B] + data [1B]
Odpovéd:
Operétor | Cislo pfikazu | Data
* 0x51 index [2B]
Chybova odpovéd:
Operator | Cislo pfikazu | Data | Chybové hlaseni
! 0x51 index[2B] | ErrorCode [1B]

op.kéd: 0x51

poloZka index muze nabyvat hodnot 0x00 — 0x13F (0 - 319)
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3.37 ReadRAMBIt op.kod: Ox2A

PreCte bit z paméti PLC. Vstupnim parametrem je 16ti bitova adresa bytu (kde se nachazi
poZadovany hit) a osmibitovd maska (1-128) uréujici pozici bitu v daném bytu.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x2A adresa [2B] | maska[1B]
Odpovéd:
Operator | Cislo pfikazu Odpovéd
* 0x2A adresa [2B] +maska[1B] + data [1B]
Chybova odpovéd:
Operétor | Cislo pfikazu Odpovéd Chyboveé hlaseni
! 0x2A adresa [2B] + maska[1B] ErrorCode [1B]
3.38 WriteRAMBIt op.kod: Ox2B

Pfikaz nastavi/vynuluje bit v paméti automatu. Tento bit je uréen 16-ti bitovou adresou a
osmibitovou maskou. Bit se nastavi na jedni¢ku pokud jsou pfedavana data nenulova. Pokud jsou
pfedavana data nulova, bit se nastavi na nulu.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x2B adresa [2B] + maska[1B] + data [1B]
Odpovéd:
Operétor | Cislo pfikazu Data
* 0x2B adresa [2B] + maska[1B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x2B adresa [2B] + maska [1B] ErrorCode [1B]
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3.39 ReadRAMByte op.kdd: 0x40

PreCte bajt z paméti PLC. Vstupnim parametrem je 16ti bitova adresa, vystupnim pak
hodnota.

Pozadavek:
Operétor | Cislo pfikazu |  Data
* 0x40 adresa [2B]
Odpoved:
Operétor | Cislo pfikazu Data
* 0x40 adresa [2B] + data [1B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni
! 0x40 adresa [2B] | ErrorCode [1B]
3.40 WriteRAMByte op.kéd: 0x41

ZapiSe bajt do paméti PLC. Vstupnimi parametry je 16ti bitova adresa a hodnota.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x41 adresa [2B] + data [1B]
Odpovéd:
Operétor | Cislo pfikazu | Data
* 0x41 adresa [2B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni
! 0x41 adresa [2B] | ErrorCode [1B]
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3.41

hodnota.

Pozadavek:

ReadRAMWord
Precte word z paméti PLC. Vstupnim parametrem je 16ti bitova adresa, vystupnim pak

Operator

Cislo pfikazu

Data

*

Ox44

adresa [2B]

Od

oved:

op.kéd: 0x44

Operator

Cislo piikazu

Data

*

0x44

adresa [2B] + data [2B]

Chybova odpovéd:

Operator

Cislo pfikazu

Data

Chybové hlaseni

0x44

adresa [2B]

ErrorCode [1B]

3.42 WriteRAMWord op.kéd: 0x45
ZapiSe word do paméti PLC. Vstupnimi parametry je 16ti bitova adresa a hodnota.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x45 adresa [2B] + data [2B]
Odpovéd:
Operétor | Cislo pfikazu | Data
* 0x45 adresa [2B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x45 adresa [2B] | ErrorCode [1B]
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3.43

hodnota.

Pozadavek:

ReadRAMLong
Precte long z paméti PLC. Vstupnim parametrem je 16ti bitova adresa, vystupnim pak

Operator

Cislo piikazu

Data

*

0x48

adresa [2B]

Od

oved:

op.kdd: 0x48

Operator

Cislo piikazu

Data

*

0x48

adresa [2B] + data [4B]

Chybova odpovéd:

Operator

Cislo pfikazu

Data

Chybové hlaseni

0x48

adresa [2B]

ErrorCode [1B]

3.44  WriteRAMLong op.kod: 0x49
ZapiSe long do paméti PLC. Vstupnimi parametry je 16ti bitova adresa a hodnota.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x49 adresa [2B] + data [4B]
Odpoved:
Operétor | Cislo pfikazu | Data
* 0x49 adresa [2B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni
! 0x49 adresa [2B] | ErrorCode [1B]
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3.45 ReadRAMByteBlock op.kod: 0x42

PreCte blok polozek typu bajt z paméti PLC. Vstupnim parametrem je pocet polozek a
poCatecni 16ti bitova adresa, vystupnim pak hodnoty.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x42 pocet [1B] + adresa [2B]
Odpoved:
Operétor | Cislo pfikazu Data
* 0x42 pocet [1B] + adresa [2B] + poCet * data [1B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni

! 0x42 pocet [1B] + adresa [2B] | ErrorCode [1B]

3.46 WriteRAMByteBlock op.kéd: 0x43

ZapiSe blok polozek typu bajt do paméti PLC. Vstupnim parametrem je poCet polozek,
pocatecni 16ti bitova adresa a hodnoty.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x43 pocet [1B] + adresa [2B] + pocCet * data [1B]
Odpovéd:
Operétor | Cislo pfikazu Data
* 0x43 pocet [1B] + adresa [1B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x43 pocCet [1B] + adresa [2B] | ErrorCode [1B]
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3.47

ReadRAMWordBlock
PreCte blok polozek typu word z paméti PLC. Vstupnim parametrem je pocet polozek a

poCatecni 16ti bitova adresa, vystupnim pak hodnoty.

op.kod: 0x46

Pozadavek:
Operator | Cislo pfikazu Data
* 0x46 pocet [1B] + adresa [2B]
Odpoved:
Operétor | Cislo pfikazu Data
* 0x46 pocet [1B] + adresa [2B] + poCet * data [2B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni
! 0x46 pocet [1B] + adresa [2B] | ErrorCode [1B]
3.48 WriteRAMWordBlock op.kéd: 0x47

ZapiSe blok polozek typu word do paméti PLC. Vstupnim parametrem je poCet polozek,
pocatecni 16ti bitova adresa a hodnoty.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x47 pocet [1B] + adresa [2B] + poCet * data [2B]
Odpovéd:
Operétor | Cislo pfikazu Data
* 0x47 pocet [1B] + adresa [2B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x47 pocet [1B] + adresa [2B] | ErrorCode [1B]
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3.49 ReadRAMLongBlock op.kdéd: Ox4A

PreCte blok poloZek typu long z paméti PLC. Vstupnim parametrem je poCet poloZek a
poCatecni 16ti bitova adresa, vystupnim pak hodnoty.

Pozadavek:
Operétor | Cislo pfikazu Data
* Ox4A pocet [1B] + adresa [2B]
Odpovéd:
Operator | Cislo pfikazu Data
* Ox4A pocet [1B] + adresa [2B] + poCet * data [4B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni

! Ox4A pocet [1B] + adresa [2B] | ErrorCode [1B]

3.50 WriteRAMLongBlock op.kéd: 0x4B

ZapiSe blok polozek typu long do paméti PLC. Vstupnim parametrem je pocet polozek,
pocatecni 16ti bitova adresa a hodnoty.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x4B pocet [1B] + adresa [2B] + pocCet * data [4B]
Odpovéd:
Operétor | Cislo pfikazu Data
* 0x4B pocet [1B] + adresa [2B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni

! 0x4B pocet [1B] + adresa [2B] | ErrorCode [1B]
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3.51 ReadRAMG64B op.kdéd: 0x2C (pouze CA4)

PieCte blok aZz 64 poloZek typu byte z paméti PLC pomoci 32bitové adresy. Vstupnim
parametrem je pocet poloZek a pocate¢ni 32 bitova adresa, vystupnim pak hodnoty.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x2C pocet [1B] + adresa [4B]
Odpovéd:
Operator | Cislo pfikazu Data
* 0x2C pocet [1B] + adresa [4B] + poCet * data [1B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni

! 0x2C pocet [1B] + adresa [4B] | ErrorCode [1B]

3.52 WriteRAM64B op.kdéd: 0x2D (pouze CA4)

ZapiSe blok az 64 polozZek typu byte do paméti PLC. Vstupnim parametrem je pocet
polozek, pocatecni 32 bitova adresa a hodnoty.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x2D pocet [1B] + adresa [4B] + pocCet * data [1B]
Odpovéd:
Operétor | Cislo pfikazu Data
* 0x2D pocet [1B] + adresa [4B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni

! 0x2D pocet [1B] + adresa [4B] | ErrorCode [1B]
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3.53 ReadRAM64W op.kéd: Ox2E (pouze CA4)

PreCte blok aZz 64 poloZek poloZek typu word z paméti PLC. Vstupnim parametrem je pocet
poloZek a pocateéni 32 bitova adresa, vystupnim pak hodnoty.

Pozadavek:
Operétor | Cislo pfikazu Data
* Ox2E pocet [1B] + adresa [4B]
Odpovéd:
Operator | Cislo pfikazu Data
* Ox2E pocet [1B] + adresa [4B] + poCet * data [2B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni

! Ox2E pocet [1B] + adresa [4B] | ErrorCode [1B]

3.54  WriteRAM64W op.kdd: Ox2F (pouze CA4)

ZapiSe blok az 64 poloZek typu word do paméti PLC. Vstupnim parametrem je pocet
polozek, po¢atecni 32i bitova adresa a hodnoty.

Pozadavek:
Operétor | Cislo pfikazu Data
* Ox2F pocet [1B] + adresa [4B] + poCet * data [2B]
Odpovéd:
Operétor | Cislo pfikazu Data
* Ox2F pocet [1B] + adresa [4B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni

! 0x2F pocet [1B] + adresa [4B] | ErrorCode [1B]
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3.55 ReadRAMG64L op.kdd: 0x30 (pouze CA4)

PreCte blok aZz 64 poloZek typu long z paméti PLC. Vstupnim parametrem je poCet poloZek
a pocate¢ni 32ti bitova adresa, vystupnim pak hodnoty.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x30 pocet [1B] + adresa [4B]
Odpovéd:
Operator | Cislo pfikazu Data
* 0x30 pocet [1B] + adresa [4B] + poCet * data [4B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni

! 0x30 pocet [1B] + adresa [4B] | ErrorCode [1B]

3.56 WriteRAM64L op.kdd: 0x31 (pouze CA4)

ZapiSe blok az 64 polozZek typu long do paméti PLC. Vstupnim parametrem je pocet
polozZek, pogate¢ni 32ti bitova adresa a hodnoty.

Pozadavek:
Operétor | Cislo pfikazu Data
* 0x31 pocet [1B] + adresa [4B] + poCet * data [4B]
Odpoved:
Operétor | Cislo pfikazu Data
* 0x31 pocet [1B] + adresa [4B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni

! 0x31 pocet [1B] + adresa [4B] | ErrorCode [1B]
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3.57

Nastavi/smaze bity v uréeném bajtu v paméti automatu. Vstupem je 32ti bitova adresa

SetCIrRAMBItMask op.kdd: 0x33 (pouze CA4)

bajtu, 8-bitova maska bitd a hodnota prepinace setclr, jehoZ nenulova hodnota uréuje,ze se bity

nastavuji. Pokud je hodnota pfepinace setclr nulovd, tak se maskou vybrané bity mazou.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x33 adresa [4B] + maska [1B] + setclr[1B]
Odpoveéd:
Operator | Cislo pfikazu Data
* 0x33 adresa [4B] + maska [1B] + setcli[1B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni
! 0x33 pocet [1B] + adresa [4B] | ErrorCode [1B]
3.58 ReadEEByte op.kéd: 0x4C

PfeCte bajt z EEPROM paméti automatu. Vstupem je 16ti bitova adresa, vystupem

jednobajtova hodnota.

Pozadavek:
Operétor | Cislo pfikazu | Data
* 0x4C adresa [2B]
Odpovéd:
Operétor | Cislo pfikazu Data
* 0x4C adresa [2B] + data [1B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x4C adresa [2B] | ErrorCode [1B]
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3.59

WriteEEByte

Pozadavek:
Operator | Cislo pfikazu Data
* 0x4D adresa [2B] + data [1B]
Odpovéd:
Operétor | Cislo pfikazu |  Data
* 0x4D adresa [2B]
Chybova odpovéd:
Operator | Cislo pfikazu Data Chybové hlaseni
! 0x4D adresa [2B] | ErrorCode [1B]
3.60 SetRAMBIitMask

jeZ se maji nastavit.

Pozadavek:
Operator | Cislo pfikazu Data
* 0x52 adresa [2B] + maska [1B]
Odpoved:
Operétor | Cislo pfikazu | Data
* 0x52 adresa [2B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni
! 0x52 adresa [2B] | ErrorCode [1B]
3.61 CIrRAMBIitMask

jez se maji vynulovat.

EPNP - uZivatelska prirucka

mi:rn@,ﬂl_,

op.kéd: 0x4D
ZapiSe bajt do EEPROM paméti automatu. Vstupem je 16ti bitova adresa.

op.kod: 0x52
Nastavi bity v rdmci bajtu v paméti automatu. Vstupem je 16ti bitova adresa a maska bitd,

op.kdéd: 0x53
Viynuluje bity v ramci bajtu v paméti automatu. Vstupem je 16ti bitova adresa a maska bit,



Pozadavek:

Operétor | Cislo pfikazu Data
* 0x53 adresa [2B] + maska [1B]
Odpovéd:
Operétor | Cislo pfikazu | Data
* 0x53 adresa [2B]
Chybova odpovéd:
Operétor | Cislo pfikazu Data Chybové hlaseni
! 0x53 adresa [2B] | ErrorCode [1B]
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3.62 ServerBusy op.kéd: Ox6E

Komunikator sdm zasila klientovy tento poZzadavek jako nevyZadanou odpovéd v pfipadé,
Ze mu zpracovani pfedchoziho pozadavku EPNP trva déle neZ 1s a tento poZadavek opakuje
dokud neni pfedchozi pfikaz EPNP zpracovan ( ispésné nebo s chybou). Soucasti pfikazu, tedy
spiSe odpoveédi jsou dva bajty, které maji nemaji uzivatelsky vyznam.

Pozadavek:
Tento pfikaz je zasilan jako nevyzadany — nema ¢ast ,pozadavek"

Odpovéd:
Operétor | Cislo pfikazu | Data
* OX6E data [2B]
Chybova odpoveéd:

Tento pfikaz je zasilan jako nevyzadany — nema chybovou odpovéd*
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4 Priloha A — Seznam pfikaza

Nésledujici seznam shrnuje pfikazy protokolu EPNP. Ve sloupcich vstup a vystup jsou
uvedeny vstupni a vystupni parametry pfikazu. V hranatych zavorkach je vzdy délka parametru
v bajtech. Sloupec A znadi, zda-li pfikaz vyZaduje adresu PLC stanice nastavenou pomoci
operatoru zména adresy ( a zaroven rozdéluje prikazy podle okamZzité odezvy a delSi odezvy).

ID ID , . . ,
hex dec Nézev poZadavku Popis Vstup Vystup
0x01 |1 GetServerinfo vrati strukturu Serverinfo Serverinfo
0x03 | 3 Loglin autorizuje uZivatele uzZiv. jméno [8B]
0x04 | 4 LogOut odhlasi uzivatele
0x05 | 5 GetPLClList vrati seznam stanic PLC list [31B]
0x06 | 6 GetPLCHardList vrati seznam stanic (i nekomunikujich PLC list [31B]
0x09 | 9 EraseConfi vymaze docasnou banku pro
9 konfiguraci
. nahraje blok konfigurace do do¢asné | stranka [1B] + .
Ox0A | 10 | FlashConfig banky data [25668] stranka [1B]
O0xOB | 11 | UpdateConfig Zkontroluje platnost nove konfigurace | . 1ogy crc [28]
a pfipadné ji nastavi
ox0C | 12 | EraseEw vymaze docasnou banku pro
firmware
nahraje blok firmware do do¢asné stranka [1B]+ .
0x0D | 13 | FlashFw banky data [2568] stranka [1B]
OXOE | 14 | UpdateFW zkovr}trolu@ Platnost ,noveho firmware crc 28] crc 28]
a pfipadné ji nastavi
OxOF | 15 | ServerReset provede reset komunikatoru
0x10 | 16 | ServerRestart provede restart komunikatoru
Ox12 |18 | PLCSetSpeed nastay, vsem PLC v sl rychlost rychlost[1B] | rychlost [1B]
vrati seznam a hodnoty sitovych s
. ) . . reélny pocet [1B],
ox13 | 19 | GetRxWords proménnych typu word, ktgre byly poCet [1B], index index [18], redlny
serverem od jeho posledniho resetu [1B] st * data [2B
ofijaty pocet * data [2B]
vrati seznam a hodnoty sitovych realng podet [1B]
ox14 | 20 | GetRxBits proménnych typu bit, kterg byly pocet [1B], index index [18], redlny
serverem od jeho posledniho resetu [1B] oy
pocet * data [1B]

pfijaty
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b b Nézev poZadavku Popis Vstu Vystu
hex dec P P P ysiip
vrati seznam a hodnoty sitovych s
. ] . . realny pocet [1B],
0x15 | 21 | GetRxLongs proménnych typu long, kiere byly poCet [18, dex | 116y 118]. realny
serverem od jeho posledniho resetu [1B] oet * data [48]
pfijaty P
- o — . : pocet [1B], index
ox16 | 22 | ReadNetWords vrati blok sitovych proménnych typu | pocet [1B], index [1B], pocet * data
word [1B] 28]
- o . poCet [1B], index . .
ox17 | 23 | WriteNetWords zapiSe blok sitovych proménnych [1B], pocet * data pocet [1B], index
typu word 28] (18]
» o . . . pocet [1B], index
ox18 | 24 | ReadNetBits vrati blok sitovych proménnych typu | pocet [1B], index [1B], podet * data
bit [1B] [18]
" I . pocet [1B], index . .
ox19 | 25 | WriteNetBits zapise blok sitovych proménnych [1B], podet * data pocet [1B], index
typu bit [1B]
[1B]
» o . . . pocet [1B], index
Ox1A | 26 | ReadNetLongs vrati blok sitovych proménnych typu | pocet [1B], index [1B], podet *
long [18] data[48]
" I . pocet [1B], index . .
OX1B | 27 | WriteNetLongs zapiSe blok sitovych proménnych [1B], podet * data pocet [1B], index
typu long (4] [1B]
0x21 | 33 | GetPLClInfo vrati strukturu PLC_Info PLC_Info[31]
provede zataZeni bloku dat s stranka [2B], .
0x22 | 34 | PrgCluster uzivatelskym programem do stanice | data [256B] stranka [18]
0x23 | 35 | DnlFinish provede aklivaci nové zatazeneho | o5 ey
uZivatelského programu ve stanici
0x24 | 36 | PLCRun Spusti uzivatelsky program v stanici | -
0x25 | 37 | PLCStop zastavi uZivatelsky program v stanici | -
0x26 | 38 | PLCReboot provede reboot stanice -
0x27 | 39 | PLCSetTime nastavi ¢as stanice PLC_Time [3B]
0x28 | 40 | PLCSetDate nastavi datum stanice PLC_Date [4B]
0x29 | 41 | PLCRebootFreeze uvede automat do stavu zamrznuti -
0x2A | 42 | ReadRAMBIt piecte bit z paméti automatu adresa[2B],mask | adresa[2B],maska[l

a[l]

].data[1]
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D D Nézev poZadavku Popis Vstu Vystu
hex dec P g P ¥SEP
. : zméni hodnotu bitu v paméti adresa[2B],mask | adresa[2B],maska[l

Ox2B | 43 | WriteRAMBIt automatu podle pfedanych dat a[1],data[1] ]

0x40 | 64 | ReadRAMByte piecte bajt z RAM PLC adresa [2] adresa [2] , data [1]

Ox41 | 65 | WriteRAMByte zapide bajt do RAM PLC E‘]]'resa 2. data | o resa 2]

0x42 | 66 | ReadRAMByteBlock | prette blok bajtii z RAM PLC pocet[1] adresa | pocet [1] adresa 2],
2] pocet * data [1]
pocet[1], adresa ocet [1], adresa

0x43 | 67 | WriteRAMByteBlock | zapiSe blok bajti do RAM PLC [2], pocet * data FZ] ’
(1]

0x44 | 68 | ReadRAMWord precte word z RAM PLC adresa [2] adresa [2], data [2]

0x45 | 69 | WriteRAMWord zapige word do RAM PLC E"zol"esa (2] data | oiresa[2]

0x46 | 70 | ReadRAMWordBlock | Pette blok wordi z RAM PLC pocet[1] adresa | pocet [1] adresa 2],
2] pocet * data [2]
pocet 1], adresa ocet [1] , adresa

0x47 | 71 | WriteRAMWordBlock | zapiSe blok word( do RAM PLC [2], poCet * data FZ] ’
2]

0x48 | 72 | ReadRAMLong Precte long z RAM PLC adresa [2] adresa [2] , data [4]

0x49 | 73 | WriteRAMLong zapiSe long do RAM PLC [azaresa [2], data adresa [2]

O0x4A | 74 | ReadRAMLongBlock | Predte blok longi z RAM PLC pocet [1] ,adresa | pocet [1] adresa [2],
2] pocet * data [4]
pocet [1], adresa ocet [1], adresa

0x4B | 75 | WriteRAMLongBlock | zapiSe blok longii do RAM PLC [2], poCet * data FZ] ’

[4]
0x2C ReadRAMG64B Precte az 64 bytl pomoci dlouhé poCet [1] , adresa | pocet [,1] ,*adresa
adresy [4] [4], pocet * data [1]
, ZapiSe az 64 bytd pomoci dlouhé pocet[1], adresa pocet [1] , adresa
0x2D WtiteRAM64B [4]; poCet * data '
adresy 1] [4]
OX2E ReadRAMG4AW Preéte az 64 wordd pomoci dlouhé poCet [1] , adresa | pocet [vl] , adresa
adresy [4] [4], pocet * data [2]
Zapie az 64 wordd pomoci dlouhé pocet[1], adresa pocet [1] , adresa
0x2F WtiteRAM64W [4]; poCet * data '

adresy

[2]

4
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Precte az 64 longword( pomoci pocet [1], adresa | pocet[1], adresa
0x30 ReadRAMGAL dlouhé adresy [4] [4], pocet * data [4]
. ZapiSe aZ 64 longword( pomoci pocet 1], adresa pocet [1] , adresa
0x31 WtiteRAM64L ) [4]; pocet * data ’
dlouhé adresy 1l [4]
0x4C | 76 | ReadEEBYyte Precte bajt z EEPROM PLC adresa [2] adresa [2], data [1]
0x4D | 77 | WriteEEByte zapi&e bajt do EEPROM PLC f‘lol"esa [2). data | oresa[2]
Ox4E | 78 | ReadSTPWord Precte systémovy word z PLC adresa [1] adresa [1], data [2]
Ox4F | 79 | WriteSTPWord ZapiSe systémovy word z PLC [az(iresa [1], data adresa [1]
0x50 | 80 | ReadSTPBIt Precte systémovy hit z PLC adresa [2] adresa [2], data [1]
0x51 | 81 | WriteSTPBIt ZapiSe systémovy bit z PLC adresa[2],data[1] | adresa[2]
D D Nézev poZadavku Popis Vstu Vystu A
hex dec P g P ¥SEP
. nastavi bity podle masky v ramci Adresa [2],
0x52 | 82 | SetRAMBItMask bajtu v RAM automatu maska [1] adresa [2]
. vynuluje bity podle masky v ramci adresa [2],
0x53 | 83 | CIrRAMBItMask bajtu v RAM automatu maska [1] adresa [2]
Komunikator asynchronné zasila,
Ox6E | 110 | ServerBusy poku je zaneprazdnén neni Data[2] X
zpracovavanim poZadavku
5 Priloha B —seznam chybovych hlaseni
VétSina pfikaz( protokolu EPNP vraci pfi chybé jednobajtovy kdd. Jeho vyznam je
nasledujici.
¢, ¢, yznam duvod
HEx | DEC |V
0x01 |1 chyba pfi vysilani do sité PLC
02 | 2 chyba pfi zastavovani sité PLC I;T_ngumkator neni schopen zastavit komunikaci v siti
0x03 |3 chyb pfi pfijmu ze sité PLC chyba PLC nebo vedeni
0x04 | 4 timeout pfi pfijmu ze sité PLC PLC v pozadovaném ¢ase neodpovida
0x05 |5 nespravna délka pfijatého rdmce z PLC chyba PLC nebo vedeni
EPNP - uZivatelska prirucka 48

mi:rn@,ﬂl_,



0x06 |6 nespravna suma pfijatého ramce z PLC chyba PLC nebo vedeni
ox07 |7 PLC neodpovida PLC neni na siti, nebo neni schopny komunikace
0x10 | 16 nezndmé Cislo firmware PLC chyba PLC, nebo neznamy typ

ox11 | 17 neznamy typ CPU stanice

chyba PLC, nebo neznamy typ

0x13 19 adresa nebo index lezi mimo rozsah

0x15 |21 PLC

je v provozu

pfi zatahovani uzivatelského programu musi byt PLC
zastaveno

0x16 | 22 nespravny soucet K1

kontrolni soucet zataZzeného programu nesouhlasi
s aktivanim souctem

0x17 | 23 PLC

chyba pfi zatahovani uZivatelského programu do

chyba PLC

0x19 | 25 nepl

atna konfigurace

v komunikatoru je nahrana neplatna konfigurace, je
nutné ji prehrat

Ox1A | 26 nelze smazat stranku konfigurace zavazna chyba v komunikatoru, kontaktujte vyrobce
0x1B | 27 nelze nahrat stranku konfigurace stranka nebyla smazana
0x27 | 39 nelze zapsat data

0x28 40 auto

rizace neprobéhla

uzivatelské jméno nebylo nalezeno

0x29 | 41 neautorizovana operace

operace vyZaduje autorizaci

0x30 | 48

nejsou pfipojeny Zadné automaty nebo nebyla
navéazana komunikace

6 PrFiloha C — predavané struktury

vvvvvv

i?pflgﬁry Délka | Pouziti v pfikazu
PLC Info | 76 GetPLClInfo, op 33
Polozka Délka | Pozice ve | vyznam
(Zépis v jazyce C) v byteCh strukture
unsigned int FWVers 2 0 Verze FW automatu
unsigned char Status 1 2 Stavovy bajt automatu
EPNP - uZivatelska prirucka 49

mi:rn@,ﬂl_,




char PesType[7] 7 3 Typ automatu (K1, 302...)
unsigned int SerialNo 2 10 Sériové Cislo automatu

unsigned int ProgSize 2 12 Velikost uloZzeného programu
unsigned char ProgType 1 14 Typ uloZeného programu

char PesName[8] 8 15 Jméno automatu

unsigned char MemCfg 1 23 Konfigurace paméti

unsigned char SysDsc[5] 5 24 SYSDYS - systémové informace
unsigned char DniDesc[32] | 32 29 Descrtiptor DNL

unsigned char DniTable[14] | 14 61 Tabulka DNL
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