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1 Zmeény v dokumentaci

1/2015
Funkce restartu — viz bod 6.4.

2 CojeCA4

CAA4 je inteligentni komunikacni adaptér umoZnuijici propojeni siti automatd MICROPEL se
vzdalenym prostiedim nebo klientem (napf. prostfedi StudioWin nebo dalsi CA4 a k ni pfipojena sit
automatd) pomoci sité Ethernet/Internet. Zafizeni v sobé integruje tfi nezavisle pracujici moduly
umoZniujici pfistup do sité automattd MICROPEL (n&hrada CA1 a CA2), odesilani alarmi a
vzdalenou synchronizace dat. Dale pak CA4 disponuje web serverem a systémem cadvis, pomoci
kterého Ize standardnim webovym prohlize¢em s implementovanou technologii Java vizualizovat
provoz v siti PLC. Tyto moduly Ize konfigurovat a vytvaret tak pfistupové body do siti automatd
MICROPEL s uZivatelem definovanymi viastnostmi a funkcemi.

Zakladni vlastnosti:

¢ Pristup do sité automatd MICROPEL - CA4 je lokalni nebo vzdaleny pfistupovy bod do sité
automat MICROPEL vyuZitelny klasickymi programovymi prostfedky MICROPEL (StudioWin,
DataStore, StudioMaR, atd.). Lze vyuzit vSechny funkce vyvojového prostredi StudioWin
(sledovani proménnych ve sledovacich, zatahovani programu, nastavovani PLC v siti...).

« Uroven opravnéni — moznost definice uzivatelskych kont s riiznou drovni opravnéni pfistupu
ke kazdé stanici zvIast
« Sifrovany pfenos — veskerou komunikaci mezi CA4 a vzdalenou stranou Ize Sifrovat

¢ VyuZiti protokolu EPNP - ke komunikaci se pouziva novy protokol EPNP, ktery rozSifuje
moZznosti klasického protokolu PesNet

¢ Alarmy — CA4 odesila zpravy v definovaném tvaru na zvolenou adresu, pokud dojde v siti
automatu k uZivatelem zvolené udélosti

¢ Synchronizace dat — komunikéatory CA4 pfipojené k riznym sitim automati MICROPEL
mohou vzdéalené synchronizovat definované pamétove oblasti mezi témito sitémi

¢« Web server a vizualizace - standardnim webovym prohlize¢em za pomoci technologie Java
Ize spoustét grafické uzivatelske vizualizace.
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Pomoci komunikator(i CA4 Ize vytvofit ndsledujici typy propojent.
a) lokalni propojeni nékolika siti PesNet s PC

SWITCH

LAN

Tento typ spojeni je vhodny ke spravé a monitorovani jedné nebo vice siti automatt po lokalni
ethernetové siti (napfiklad podnikova sit LAN). Proté&jSkem komunikace v PC je program
MICROPEL DataServer, ktery poskytuje pfistup do sité automatu pres rozhrani DDE programovym
prostfedkim MICROPEL (StudioWin, DataStore, StudioMaR a dalSi). Podrobny popis programu
MICROPEL DataServer naleznete v uzivatelském manualu. Komunikatory CA4 dale mohou sdilet
definované oblasti dat mezi sitémi a posilat do uréeného PC alarmy.

h) propojeni nékolika siti automat mezi sebou nebo s PC pres sit Internet

RS485

SWITCH
&
ROUTER
SWITCH
&
ROUTER
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Toto propojeni umoZiuje spravu a monitorovani neomezeného poctu siti ze vzdaleného
PC. Kromé toho je mozné pomoci modulu Synchronizace dat sdilet sitové proménné a vymériovat
data mezi jednotlivymi stanicemi a sitémi.
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3 Rozhrani
Napéjeni
CA4 pracuje s napétim 12-30V, pfikon je maximalné 2VA.

RS485 - Sit’ automatti (PesNET)

Komunikator CA4 se do sité automatt a periferii (PesNet , linka 485) pfipojuje pomoci
standardniho tfipinového konektoru obdobné jako ostatni produkty MICROPEL, viz. pravidla
pfipojeni do sité (odkaz). Chovani v siti ovliviiuji polozky ZatiZeni sité a Adresa v siti, (viz
konfigurace). Volba komunikaéni rychlosti v siti je automaticka.

Ethernet

CA4 se do sité Ethernet (LAN) pfipojuje standardnim kabelem s kroucenymi pary (UTP
nebo STP) s konektorem RJ-45. Pfi zapojeni CA4 do PC nebo dalSi CA4 je nutné pouZit kfizeny
kabel, v opaném pfipadé b&zny nekfizeny kabel. Zapojeni konektoru RJ-45 je stejné jako u vSech
béznych zafizeni s timto pfipojenim (PC, notebooky, tiskarny..). Ethernetové rozhrani je
realizovano vestavnym modulem X-Port Lantronix, rychlost komunikace je 10 nebo 100 Mbit/s
(volena automaticky dle pouZité sité).

4 Popis parametra Ethernetového rozhrani

Komunikator CA4 disponuje ménitelnymi parametry TCP/IP, kterymi se jednak vfazuje do
sité ostatnich stanic (lokalni sit) a jednak je jejich znalost nutna k navazani spojeni ze strany
klienta, napfiklad programu MICROPEL DataServer (pozn.: ,server” proto, Ze poskytuje data
z komunikatoru dalSim aplikacim)

IP Adresa

IP adresa je zakladni identifikator komunikatoru CA4 v siti LAN nebo internet. Bez jejiho
nastaveni, nebo pfi kolizi adres s jinym zafizenim v siti nelze CA4 adresovat a nasledné navazat
spojeni. Hodnota IP musi byt nastavena ve shodé s pravidly pouzitymi v siti LAN do niZ je
komunikator instalovan.

IP adresa muZe byt nastavena napevno, staticka IP adresa, nebo mUZe byt pfifazena
serverem DHCP sité, dynamicka adresa.

TCP port

Port protokolu TCP, pfes ktery probiha komunikace. Vychozi nastaveni portu je 10001.
Hodnota portu nesmi byt v kolizi s dalSi sluzbou na siti, ktera ma byt pfistupné z vnéjSich siti nebo
internetu. Nedoporu€uje se nastavit hodnotu mensi nez 1024.
Maska podsité (Subnet mask)

Maska podsité uréuje pocet bith IP adresy, které identifikuji komunikator CA4. Pro spravnou
funkci sité by méla byt nastavena vSem objektim na siti LAN stejné.
Vychozi bréana (Default Gateway)

Toto pole urCuje IP adresu stroje (obvykle router), pes ktery Ize komunikovat s okolnimi
sitémi (napf. internet nebo dalSi LAN).

DalSi parametry TCP / IP pro funkci aktivnino vyhledavani serveru MICROPEL DataServer:
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Pozn.: tato funkce je volitelnd (tedy tyto parametry mohou byt nenastaveny)
IP adresa DataServeru

IP adresa DataServeru je IP adresa, se kterou se komunikator CA4 snazi aktivné navazat
spojeni (tedy neceka na spojeni vyvolané zvnéjsku). Na stanici s touto IP adresou musi byt
spustén program MICROPEL DataServer v reZzimu ,&ekani na spojeni*.

TCP port DataServeru

Port protokolu TCP, na kterém nasloucha program MICROPEL DataServer spustény na
stanici s IP adresou DataServeru.

4.1 Dynamické a staticka IP adresa komunikatoru CA4

Komunikator CA4 muze mit bud dynamickou IP adresu nebo mize mit pevnou, nebo-li
statickou IP adresu. Volba mezi témito rezimy se provede programem MICROPEL DataServer
nebo MICROPEL CA Setup. Rezim dynamické adresy je soucasti tovarniho nastaveni.

4.1.1 Dynamicka IP adresa

Dynamicka adresa je rezim, kdy je vlastni IP adresa zafizeni pfidélena serverem DHCP
z lokalni sité nebo je pfidélena protokolem AutolP, to v pfipadé Ze neni dostupny server DHCP
(napfiklad pfi pfimém pfipojeni k PC). Dynamicka adresa se hodi ve vétSiné pfipadl zapojeni
(pfimé pfipojeni k PC, pfipojeni do lokalni sité). Rezim dynamické adresy zajisti, Ze nedojde ke
konfliktu pfi pfipojeni komunikatoru CA4 do sité.

ProtoZe v tomto reZimu je IP adresa komunikatoru CA4 pfedem neznama (muZe se zménit
po kaZdém pfipojeni do sité, tedy i po vypnuti a zapnuti napajeni komunikatoru), tak klientim
k identifikaci komunikatoru CA4 na siti slouZi jeho MAC adresa. Tu mGZeme pfecist na vyrobnim
Stitku nebo vyuzit funkce prohledani sité z programu MICROPEL DataServer (v karté pfipojenim-
Ethernet-CA4 - typ podle MAC - tlacitkem Prohledat sit) nebo z programu MICROPEL CA Setup
(Nastaveni komunikace — CA4 - podle MAC, tlacitkem Prohledat sit).

Upozornéni: Vyhledavani komunikatori CA4 podle MAC adresy je mozné pouze v rezimu
s dynamickou adresou. V rezimu se statickou adresou je tato moznost na strané komunikatoru CA4
vypnuta a tedy vyhledavaci nastroje komunikéator s pevnou IP adresou nenaleznou.

Upozornéni: jedind situace, kdy se nenastavi IP adresa v rezimu dynamické adresy
spravné je tehdy, pokud mé PC nastavenou pevnou IP adresu a komunikator CA4 je pfipojen
pfimo k PC. Pak je tfeba bud’ nastavit také pevnou IP adresu komunikatoru CA4 nebo zménit IP
adresu PC na automatickou (dynamickou).

V pfipadé dynamické adresy jsou ostatni parametry TCP/IP nastaveny napevno:
naslouchaci TCP port : 10001

maska sité (subnet mask):  255.255.255.0

vychozi brana (gateway):  0.0.0.0.
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4.1.2 Staticka IP adresa

Staticka IP adresa je vhodna pro pfipad, kdy ke komunikatoru CA4 chceme pfistupovat
Z internetu nebo jiné lokalni sité a potfebujeme tedy provést pieklad IP adres na vstupnim bodé
sité (routek,firewall), ve které je komunikator CA4 pfipojen a potfebujeme zarucit, Ze se IP adresa
zafizeni nebude v ¢ase ménit. Proto je nutné pfifadit pevnou IP adresu komunikatoru CA4.

Hodnota IP musi byt nastavena ve shodé s pravidly pouZitymi ve vasi siti LAN.

Upozornéni: V reZimu se statickou adresou neni mozné vyhledavat komunikator CA4
podle MAC adresy. Tato funkce je vypnuta a tedy vyhledavaci nastroje selZou.

Upozornéni:
Pokud je modul CA4 umistén v lokalni siti LAN a ma byt pfistupny také z venkovni sité,

tedy z Internetu, je doporu¢eno nastavit modulu CA4 komunika¢ni TCP port na hodnotu z
intervalu 50000 - 60000.

V pfipadé pevné IP adresy je TCP port, maska a Vychozi brana nastavitelna libovolné a to
spole¢né s IP adresou.

4.2 Nastaveni parametrd TCP / IP

Parametry pfipojeni do sité LAN Ize nastavit bud':
1. programem MICROPEL DataServer vyvolanim dialogu Nastavit (v karté Info) nebo
2. programem MICROPEL CA setup zataZenim celého baliku konfigura¢nich dat nebo
3. vyvolanim tovarniho nastaveni

Poznamka: Pro vlastni nastaveni parametrl pfipojeni je nutné se s komunikatorem spojit, tedy
je nutné znat aktudlni IP adresu a TCP port nastavovaného komunikatoru, pfipadné MAC adresu
(pokud je komunikator v reZzimu dynamické IP adresy ). Pfi zapomenuti parametr(i nebo
problémech s nastavenim uvedte zafizeni do tovarniho nastaveni (kapitola 3.1).

5 Komunikace s CA4 po Ethernetu

S komunikatorem CA4 mohou navézat klienti zakladni spojeni ypu ,socket" protokolem
TCP. Vlastni datovd komunikace pak probiha protokolem EPNP. Pfiklady klientt: MICROPEL
DataServer, MICROPEL CA Setup, MICROPEL DataStore, webovy prohlize¢ vizualizace ca4vis
nebo jiny komunikator CA4 (pfi synchronizaci siti).

Lze ustanovit pouze jedno spojeni typu socket, tedy v jednu chvili miZe byt pfipojen pouze
jeden klient!

5.1 Komunikace s CA4 v rezimu s dynamickou IP adresou

Aby klient mohl otevfit spojeni typu ,socket*, musi znat IP adresu a TCP port komunikéatoru
CA4. Pokud je komunikator CA4 v rezimu s dynamickou IP adresou, je IP adresa dopfedu
neznama (je pfifazena po zapnuti komunikatoru nebo po pfipojeni do sité ethernet) a je tedy tfeba
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vyuZit funkce pro hledani komunikatoru CA4 na lokélni siti a identifikovat ho podle MAC adresy.
TCP port je v tomto reZimu pevné nastaven na 10001. Tyto vyhledavaci funkce jsou
soucasti programi MICROPEL DataServer a MICROPEL CA Setup.

5.2 Komunikace s CA4 v rezimu s pevnou IP adresou

V tomto pfipadé je to jednoduché, protoZe IP adresu a TCP port zname a mizeme je zadat
do klientské aplikace pfimo.

Upozornéni: v tomto reZimu neni mozné vyuZzit vyhledavacich funkci jako v pfipadé
dynamické adresy, protoZe podpora ve firmwaru komunikétoru CA4 je vypnuta a komunikétor je
pro tyto vyhledavaci funkce neviditelny.

5.3 Komunikace CA4 s programem MICROPEL DataServer pomoci funkce
»aktivniho spojeni*

Komunikator CA4 nabizi moznost spojeni, kde iniciativa vyvolani spojeni je na strané
komunikatoru CA4. Protistranou, ktera toto spojeni o¢ekava (nasloucha) je v tomto pfipadé
program MICROPEL DataServer. Ten musi byt spustén v rezimu ,¢ekani na spojeni“. Komunikator
CA4 se tedy pokousi uzavfit spojeni typu socket s IP adresou udanou v parametru IP adresa
DataServeru. Na stanici s touto IP adresou musi byt spustén zminény MICROPEL DataServer.

Tento zplsob ustanoveni spojeni je uréen pro pfipady, kdy je komunikator CA4 v lokalni
siti, kterou chrani firewall, a u kterého z riznych divodd nelze nastavit pfeklad IP adres a TCP
portu z vnéjSi sité do vnitini a naopak pfistup z vnitfni sité ven (tedy z komunikétoru CA4 na vnéjsi
IP adresu, kde b&zi MICROPEL DataServer) méze byt povolen. Casto byva povolen port 80, co? je
port pouzity pro pfistup na webové sluzby.

Tato funkce aktivniho ustanovovani spojeni ze strany komunikatoru CA4 je volitelna a mize
byt vypnuta, neaktivni. Take tato funkce nijak neuruje to, zda-li IP adresa komunikatoru je
dynamick& nebo staticka.

5.3.1 Docasné vypnuti funkce ,,aktivniho spojeni*

Pokud je tato funkce zapnuta, je pfesto vzdy po zapnuti napajeni komunikatoru CA4
potlacena na dobu 20s (tedy prvni pokus o ustanoveni spojeni s programem MICROPEL
DataServer probéhne aZz po 20s od zapnuti napajeni). Toto zpozdéni aktivniho propojovani je
z davodu servisnich, kdy je potfeba se komunikatorem CA4 spojit napfiklad z mistni sité, tedy
z jiné IP adresy, nez na kterou se komunikator CA4 aktivné propojuje. ProtoZe poté co se
komunikator spoji s poZzadovanou IP adresou DataServeru, dalSi soubézné spojeni jiz neni mozné.

Postup pak vypada tak, Ze spustime program MICROPEL DataServer, zvolime IP adresu
komunikatoru CA4 (nebo jeho MAC adresu, podle toho, zda-li je IP adresa komunikatoru CA4
pfidélena dynamicky ¢i nikoliv) a vypneme a zapneme komunikator CA4. Béhem 20s by mélo dojit
ke spojeni s komunikatorem CA4 a je mozné provadét bézné ¢innosti z tohoto bodu.

6 Nastaveni komunikatoru CA4

Konfigurace komunikatoru CA4 sestava z nastaveni blok( parametr:
¢ Parametry TCP/IP
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¢ Sit automaty a periferii
¢ Zabezpeceni komunikace s modulem CA4
¢ Nastaveni jednotlivych modulll (synchronizace, web...) popis v dalSi kapitole

Prvni tfi skupiny parametru Ize nastavit z programu MICROPEL DataServer, dialogem
Nastavit (v karté Info).

Komplexni nastaveni komunikatoru CA4 se provadi v prostfedi MICROPEL CA setup, kde
se na zaveér ze vSech nastaveni vygeneruje vysledny soubor s konfiguraci, zatdhne se do CA4 a
provede se restart. Zatahovani (programovani) konfigurace do CA4 Ize provadét pomoci lokalniho i
vzdaleného pfipojeni. V textu tohoto dokumentu bude pro jednoduchost na jednotlivé polozky
odkazovano pouze jejich nazvem. Podrobné je o ovladani prostfedi CA setup pojednano
v manualu CA setup (odkaz CA setup).

6.1 Parametry TCP/IP
Viz Popis parametr( Ethernetového rozhrani

6.2 Sit automata a periferii
Tyto parametry se tykaji provozu v siti automat( na lince RS485(PesNet):

Jméno komunikatoru
Max. 8 znak( dlouhy textovy fetézec, kterym se CA4 identifikuje v siti automatd.

Zatizeni sité

CA4 mé nastavitelnou miru zatizeni sité. Niz8i hodnota zajisti vysokou propustnost vlastni
komunikace automatt na siti. Doba odezvy na funkce typu zatahovani programd, vycitani paméti
automatd apod. pres komunikator CA4 se naopak prodlouZi.

Tato hodnota je vyjadiena v procentech a predstavuje dil ¢asu, ktery si vezme komunikéator
pro svoje poZadavky. Nejniz8i hodnota 10 znamena malé zatiZeni sité automatd a dlouhou odezvu
na pozadavek pro klienta pfipojeného ke komunikatoru CA4. NejvysSi mozna hodnota 90
predstavuje vySSi zatiZeni sité automatl a kratkou odezvu na poZadavek pro klienta pripojeného ke
komunikatoru CA4.

Tato poloZka ma vyznam predevsim v reZimu bez adresy (v siti automatu).

Adresa v siti

Adresa komunikatoru CA4 v siti PesNet v rozsahu 0-30. Kolize adres zpUsobi nestabilni
provoz a nezaruceny vysledek operaci. Adresu Ize vypnout pomoci volby ,Bez adresy“. V tom
pfipadé je CA4 ostatnim automatim a komunikatordm v siti skryt a Ize k nému pfistupovat pouze
ze strany Ethernetu nebo Internetu. V tomto reZzimu neni mozné aktivovat moduly Alarmy a
Synchronizace sité a je vhodny zejména pro provoz CA4 jakozto pfistupového bodu do sité
automatt MICROPEL.

6.3  Zabezpeceni komunikace s modulem CA4

Heslo
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Cislo v rozsahu 1 — 999999 (6 cifer), kterym se ifruje veskera komunikace mezi CA4 a
okolim. NevypInéné pole nebo hodnota 0 zna¢i neSifrovany pfenos. VSichni zajemci o komunikaci
s CA4 a k ni pfipojené siti PesNet museji pouZzit stejné heslo. V opacném piipadé CA4 veSkerou
komunikaci odmitne.

Pozn.: Pfi zapomenuti hesla je nutné uvést zafizeni do tovarniho nastaveni.

6.4 Funkce restartu

Je moZné aktivovat dvé r(izné funkce, které v ur€itych pfipadech zabezpedi automaticky
restart komunikatoru CA4.

a) Vyvolani restartu pouze komunikaéni vrstvy Ethernet a to po pfekro¢eni doby, po
kterou nebyl pfipojen Zadny klient.
Toto mé& zabezpedit pripady, kdy se modul CA4 stane z rGznych divody nedostupny
v lokdlni siti (chybné pfidélena IP adresa, do¢asné odpojeny kabel Ethernetu atd.)
Vhodné je tuto volbu nastavit pfedevsim tehdy, kdyz je CA4 uréena k trvalému
pfipojeni klienta (DataServer, vizualizace apod.) a tedy situace, kdy neni pfipojen
klient je povazovano za nestandartni stav.

MoZnosti; neaktivni x 5 minut

b) Vyvolani restartu celého komunikatoru CA4 pokud je pfipojen klient, ale neposiléa
Zadna data a to vice jak 50 sekund. Toto ma zabezpecit pfipady, kdy se pfipoji
zafizeni, které neni MICROPEL nebo dojde k pferueni toku dat v zafizenich mezi
CA4 a klientem, aniz by spojeni bylo ukon&eno.

Moznosti; neaktivni x 50 sekund

7 Funkce, popis modula

Jak jiz bylo uvedeno, funkci CA4 fidi étyfi nezavisle fungujici moduly programoveho
vybaveni. Jejich funkce a nastaveni je popsana v nasledujicim textu.

7.1 Pfistup do sité

Pomoci modulu Pfistup do sité Ize monitorovat a fidit automaty a periférie v siti PesNet.
Tento modul pfijimé& ze strany sité Ethernet pozadavky, které vyfizuje a zpét posila odpovédi.
ProtéjSek komunikace miZe byt prostfedi MICROPEL DataServer, ktery pomoci sluzeb DDE
poskytuje pristup k automatim dalSim programovym prostfedkidm (StudioWin, DataStore atd.),
dalSi CA4 nebo vizualizaéni nastroj.

Aktivace modulu
Modul se aktivuje zaSkrtnutim pfisluSného poli¢ka na hlavni strance konfigurace.
PFistupova prava

V komunikatoru CA4 Ize definovat riizné Grovné opravnéni pfistupu do sité PesNet. Tato
opravnéni maji za cil zamezit nechténému pfistupu k oblastem paméti automatd, ktere si uZivatel
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nepreje Cist nebo zapisovat. Pro zabezpeceni pfistupu proti Gtokim pouZzijte vyhradné Sifrovanou
komunikaci. UZivatelska konta se konfiguruji nasledovné:

¢ zasSkrtnutim policka Obecny administrator se veskera kontrola pfistupovych jmen deaktivuje
¢ pro kazdé uZivatelské jméno Ize povolit nebo zakazat tyto operace:

¢ zména firmware CA4

¢ zZména konfigurace CA4

¢ zataZeni uZivatelskych program( do automatud (programovani automat()

¢ zapis nebo ¢&teni sitovych proménnych, Ize definovat nékolik oblasti sitovych bitd, wordd
nebo longl

¢ pro jednotlivé adresy automatl (nebo rozsah adres) Ize definovat nékolik oblasti stacku,
které Ize Cist nebo zapisovat

¢V CA4 je vestavéné pristupoveé jméno admindat s administratorskym pfistupem

¢ lze definovat libovolny pocet uZivatelskych kont do napInéni maximalini velikosti konfiguraéniho
souboru

Komunikace

S CA4 je mozné komunikovat vyhradné pomoci protokolu EPNP, ktery umozriuje pfijem i
vysilani vétSiho poctu poZadavkl (blokové Eteni nebo zapis dat, ovladani stanic, zatahovani
program(, apod.) souc¢asné. Kromé prostfedkd firmy MICROPEL DataServer nebo dalsi CA4 mlze
timto protokolem s CA4 komunikovat jakykoliv uzivatelsky system. Pfistup k CA4 Ize zamezit
pouze Sifrovanim pfenosu (nastavenim hesla). Podrobny popis protokolu EPNP a jeho pfikazl Ize
nalézt v manuélu.

Sifrovani komunikace

Nastavenim hesla pfi konfiguraci pfevodniku bude veSkera komunikace Sifrovana. Druha
strana komunikace musi znét toto heslo a nastavit jej v pfislusném okné spojeni (napf.
v programech DataServer, CA setup, DataStore, apod.) jinak CA4 veSkerou komunikaci odmitne.
Pfi zapomenuti hesla nelze s CA4 komunikovat a je nutné provést tovarni nastaveni.

Chyby
Pfi provozu modulu maze dojit k nasledujicim chybam:

¢ pfijem neplatného ramce z divodu neplatného hesla nebo neplatném kontrolnim souétu rdmce
¢ nheautorizovana operace pokud CA4 vyZaduije pfihlaSeni uzivatele

¢ neprovedend operace (pozadovany automat neni na siti, pozadovana adresa je mimo rozsah,
atd.)

VSechny chyby jsou signalizovany bliknutim LED diody ERROR. Pfi chybach zptsobenych
pfi vykonu poZadavku je navic odeslana odpovéd s chybovym hlasenim. Vyznam chybovych
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hlaSeni je popsan v manualu protokolu EPNP. Prostfedi DataServer tato hladeni i s vyznamem
chyby zobrazuje ve stavovém okné.

7.2 Alarmy

Tento modul umoZiuje zasilat na zvolenou IP adresu alarmove zpravy v okamziku
uzivatelem definovane udalosti. Format zprav i volba udalosti jsou volné programovatelné opét v
prostfedi CA setup.

Pozn.: zatim neni k dispozici klient, ktery by tyto alarmy dile zpracovaval

Aktivace modulu

Modul se aktivuje zaSkrtnutim pfislusného poli¢ka na hlavni strance konfigurace.
Davky

Davka sestava z IP adresy, TCP portu, pfipadné Sifrovaciho hesla pfijemce alarmu a ¢isla
alarmu. V jedné davce miZe byt vice dvojic IPadresa/port/heslo - akce a Ize tak odeslat vice
alarm0 na rizné adresy jednim zapisem do spoustéci proménné.
Zprava

Samotna zprédva sestava z definované posloupnosti textu, hodnot sitovych proménnych
(bity M64-M127, wordy D32-D63 a longy NetLWO-NeltLW255 pfipadné NetLI nebo NetF). Format
zobrazeni proménnych je taktez volitelny.
Spoustéci proménna

Zapisem Cisla davky do této proménné se tato davka spusti a odeSlou se v ni definované
alarmy. Proménnou Ize vybrat z rozsahu D32 - D63. Pokud je do proménné zapsano ¢islo
neexistujici (nedefinovane) davky, skonci operace chybovym hlasenim. Po zpracovani pfikazu se
spoustéci proménna vynuluje.
Stavova proménna a chyby

Stav modulu Alarmy je volitelné zapisovan do zvolené stavové proménné z rozsahu D32 -
D63. Vyznam kddu je nasledujici:

0 Modul je v Klidu a pfipraven, je mozné spustit udalost.
1 Probih& vysilani alarmu, neni mozné spustit dalSi udalost.
Vysoka priorita alarmd

Pokud je toto nastaveni aktivni a nastane udalost pro odeslani alarmu (zapis do spoustéci
proménné), CA4 ukonci pfipadné aktualni spojeni se vzdalenym klientem a odeSle alarm. Pavodni
spojeni nebude ze strany CA4 obnoveno.

7.3 Synchronizace dat

Modul Synchronizace dat umoZriuje synchronizovat datové bloky mezi sitémi automata.
Tato synchronizace probiha na zakladé definovanych davek, které spousti automaty v siti zapisem
Cisla poZadované davky do Spoustéci proménné modulu. Spusténi davky je mozné jen pokud je
CA4 v nepfipojeném stavu (pokud k CA4 neni pfipojen Zadny uZivatel).
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UPOZORNENI: synchronizaéni davka se neprovede, pokud je k modulu CA4 pfipojen
klient, tedy napfiklad aplikace MICROPEL DataServer, CASetup nebo vizualizace HTMLvis. Pokud
se davka z néjakého divodu neprovede, je spoustéci proménna vymazana a €islo chyby uloZeno
do stavove proménné. Opakovani davky pak zavisi na automatu fidicim vysilani davek.

Aktivace modulu

Modul se aktivuje zaSkrtnutim pfisluSného poli¢ka na hlavni strance konfigurace.
Davky

Déavka sestava z IP adresy, TCP portu a pfipadné Sifrovaciho hesla komunikatoru CA4 na
protéjSi strané sité, ¢isla akce synchronizace a jména uZivatele, kterym se ve vzdalené CA4

operace autorizuje. V jedné davce mUZe byt vice trojic IPadresa/port/heslo — akce - uZivatel a Ize
tak provést vyménu dat mezi nékolika sitémi jednim zapisem do spoustéci proménné.

Akce synchronizace
Jsou to definice operaci, jez se maji vykonavat a mohou byt téchto typu:

¢ vyména bloku sitovych proménnych typu bit, word nebo long — CA4 na jejiZ strané se akce
vyvola provede synchronizaci bloku sitovych proménnych se vzdalenou siti. Synchronizuji se
jen ty proménné, do kterych bylo po ¢as provozu sité zapisovano. Pokud byla proménné na
lokalni i vzdalené strané zapisovana, nastavi se na obou stranach hodnota z lokalni sité.
Definovat Ize velké mnoZstvi blokd z rozsahu sitovych bitl (M64 — M127), wordu (D32 — D63)
nebo longd (NetLWO — NetLW255, NetLI0 — NetLI255 nebo NetF0 - NetF255)

¢ vyména bloku paméti Stack jednotlivych automatl - definované bloky paméti Stack Ize
pfenadet mezi automaty v riznych sitich. Nastavit Ize po¢ate¢ni index a délku pole dat, adresy
zdrojového a cilového automatu, typ datové polozky (byte, word nebo long) a smér pienosul.

UPOZORNENI: Poget definovanych prenosi synchronizace je v celkovém pohledu omezen
velikosti paméti komunikatoru CA4.

Spoustéci proménna

Zapisem Cisla davky z fidiciho automatu do této spoustéci proménné se spusti vybrana
synchroniza¢ni davka. Poté co je synchronizaéni davka vykonana, modul CA4 vynuluje tuto
spoustéci proménnou. Tim ma fidici automat zpétnou informaci o ukonéeni zpracovani davky (at
se jedna o Uspésné zpracovani nebo o zpracovani s chybou) a mize vyvolat zpracovani dalSi
davky. Mélo by tedy platit, Ze fidici automat zapisuje €islo poZzadované davky do spoustéci
proménné jen v pfipadé, Ze spoustéci proménné je vynulovana.

Jako spoustéci proménnou Ize vybrat sitovou proménnou z rozsahu D32 - D63.

DOPORUCENI: prestoZe by fidici automat nemél zapisovat do spoustéci proménné dfive,
nez je tato proménna vlastnim modulem CA4 vynulovana, je doporu¢eno stanovit v automatu
ochranny ¢as, po kterém je mozné spoustéci davku vynulovat, pfepsat, i ze strany fidiciho
automatu. Tento ochranny ¢as je 60s, do této doby by mél modul CA4 vzdy dokonit zpracovani
davky.

Stavova proménna a chyby

Stav provadéni synchronizacni davky a vysledek této operace je zapisovan (pokud je to
poZadovano a zapnuto) do zvolené stavové proménné z rozsahu D32 - D63. Pokud v prabéhu
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vykonavani akce dojde k chybé, modul CA4 vynuluje spoustéci proménnou a do stavové proménné
zapise pfi¢inu chyby. Tato chyba, tedy jeji Ciselné vyjadreni, se ve stavové proménné udrzuje do
doby zpracovani dalSi davky, kdy novy stav zpracovani dalSi davky prepiSe pfedchozi chybovy
stav. Stavova proménna slouzi pouze ke ¢teni, fidici automat by do ni nemél zapisovat.

Vyznam kédu stavové proménné:

Provozni stavy:

kod vyznam kddu moZna pficina, poznamka

0 Klidovy stav, Uspésné vykonana pfedchozi davka byla uspésné provedena
operace

1 Probih& zpracovani synchronizaéni
davky

Chybové stavy:

16 Neplatné ¢islo synchronizaéni davky | poZzadovand davka neni v seznamu davek

20 Chyba v lokalni siti automatu chybné adresa automatu v davce, Spatny typ

(periferie misto automatu), neplatné
parametry davky (neexistujici adresa paméti,
pfilis mnoho poloZek)

24 V pribéhu spojeni doSlo k vypadku | nestabilni ethernetové/internetové pfipojeni
25 Vzdalené zafizeni pfipojeno, ale chybné heslo v definici spojeni, volané
neodpovida zafizeni existuje ale neni modul CA4
27 Chyba ve vzdalené siti automatu chybné adresa automatu v davce, Spatny typ
(periferie misto automatu)
32 Nelze se pfipojit ke vzdalenemu chybné IP adresa nebo TCP port vzdaleného
zafizeni modulu CA4 nebo je ke vzdalenému modulu
CA4 pfipojen jiny klient
33 Lokalni modul je obsazen k modulu CA4 je pfipojen jiny klient
34 Chybné autorizace v synchroniza¢ni davce je uveden neznamy

autorizacni retézec

18,21,23,26, | Interni chyba lokéalniho modulu CA4
28, 29,30,31

7.4 Web Server

Modul Web server umoZiuje ukladat libovolné soubory do interni paméti CA4, které mohou
byt stazeny standardnim webovym prohlizeCem. Pomoci prostfedi CA Setup Ize do tohoto
webserveru uloZit i system CA4vis, ktery umozriuje graficky vizualizovat provoz v siti PLC
standardnim webovym prohlize¢em a systému Java Runtime Environment od firmy Sun (zdarma
ke staZeni). Systém CA4vis umoZriuje vizualizaci pomoci téchto prvku:

¢ textové zobrazovani hodnot proménnych
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¢ grafické zobrazovani hodnot proménnych sloupcovym ukazatelem

¢ hastavovani hodnot posuvnikem, zadavacim textovym polem nebo tlacitky
¢ zobrazovani bitmap v zavislosti na stavu libovolné proménné

¢ zobrazovéni statickych bitmap a textu

Systém cadvis je konfigurovatelny pomoci spoustéciho html souboru, ktery se spolu s dalSimi
soubory nahraje do CA4 z prostfedi CA setup. Vice informaci o systému CA4vis Ize nalézt
v manualech CA4vis a CA setup.

8 Tovarni nastaveni

Z vyroby je komunikator CA4 nakonfigurovan jako prosty pfistupovy bod do sité automat(
s neomezenym pfistupem (bez nutnosti pfihlaSovani). Moduly Alarmy, Synchronizace dat a Web
Server nejsou aktivovany. V konfiguraci jsou nastaveny tyto polozky:

¢ Jméno komunikatoru: MICROPEL

¢ Zatizeni sité: 90%

¢ Adresa v siti automatd Bez adresy

¢ Heslo: Bez hesla

¢ Pfistup do sité: Aktivovan s administratorskym pfistupem bez autorizace
¢ |IP adresa: dynamicka

¢ Maska podsité: 255.255.255.0
¢ Vychozi bréna: 0.0.0.0

¢ TCP port: 10001

¢ Maod vyhledavani DataServeru  vypnuto

¢« Webovy server vypnut

Do tohoto nastaveni Ize kdykoliv CA4 uvest stladenim tlagitka RESET (maly otvor vedle
konektoru RJ 45) po dobu delSi nez 2s. Proces nastaveni je indikovan blikdnim LED diody RUN a
trva cca 30s.

Upozornéni: zavedenim tovarniho nastaveni se vymazou také ostatni nastaveni, jako jsou
synchronizacni davky, alarmy a obsah webového serveru.

9 Zména firmware komunikatoru CA4

Komunikator CA4 umoznuje jednoduchou vyménu vlastniho firmware, pro pfipad budoucich
vylepSeni, zmén nebo oprav stavajicich funkci CA4. Firmware Ize zménit lokalné i vzdalené z
prostfedi MICROPEL DataServer. Toto prostiedi v sobé obsahuje aktualni verzi firmware
komunikatoru a pfi zjisténi starSi verze firmwaru v CA4 nabidne aktualizaci. Vice informaci v popisu
prostiedi DataServer.
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10 Bezpecénost

Komunikace s CA4 je proti napadeni zabezpecéena volitelnym Sifrovanim pfenosu,
zablokovanim vSech komunikaénich portd kromé nastaveného TCP portu a portu web serveru.
Aplikace nebo soubory uloZzené na web serveru v CA4 Ize dale zabezpecit heslem a zamknout
moZnost z&pisu do webserveru. Heslo Ize zrusit jen s jeho znalosti, nebo resetovanim zafizeni do
tovarniho nastaveni tlacitkem na CA4.

11 Technickéa specifikace

Napajeci napéti [V] 9-30

Maximalni pfikon [VA] 2

Rychlost komunikace

linka PesNet [Bd] 2400, 9600, 19200, 57600

Ethernet 10 nebo 100Mbit, voleno automaticky

efektivni pfenosova rychlost je 115200kbit/s

12Signalizace

Komunikator CA4 je vybaven LED diodami POWER, RUN, LINE a ERROR. Vyznam
signalizace je nasledovny:

¢ trvale svitici POWER - indikace napdjeni, CA4 je v zapnutém stavu se spravné pfipojenym
napajenim

¢ velmi rychlé problikdvani RUN - probihd inicializace po zapnuti napajeni nebo probiha proces
uvedeni do tovarniho nastaveni. Béhem této doby neni komunikator pfipraven k pfipojeni po
Ethernetu

¢ pomale blikéni RUN (perioda 2s) — ¢ekani na spojeni ze strany klienta

¢ rychlé blikani RUN (perioda 0.5s) — ¢ekani na spojeni ze strany klienta

¢ trvale svitici RUN - k CA4 je pfipojen klient

¢ Dbliknuti LINE - indikace komunikace ze strany sité Ethernet, jedno bliknuti indikuje pfijem
jednoho pozadavku

¢ Dblikajici ERROR - pfi vykonu pozadavku nebo komunikaci doslo k chybé. Vyznam chyby je
obvykle pfedan v odpovédi na pozadavek.
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